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1. Az Informatikai Biztonsagi Szabalyzat

Az allami és a hivatali szervek elektronikus biztonsagarol sz6lé 2013 évi L Tv. 15. § (1) bekezdés
d) pontjidban az informacids énrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi
CXIl tv. 24 § (3) bekezdésében, valamint a polgarok személyi adatainak és lakcimének
nyilvantartasarol szolé 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan a(z)
TAMASI KOZOS ONKORMANYZATI HIVATAL (tovabbiakban: Hivatal) informatikai biztonsagi
szabalyzatat az aldbbiakban hatarozza meg.

a) meghatarozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegétdl fiiggéen
teriileti) hatalyat,

b) az elektronikus informaciébiztonsaggal katurhida

c) pcsolatos szerepkoroket,

d) aszerepkorokhodz rendelt tevékenységeket,

e) atevékenységekhez kapcsolddo felelésségeket,

f) azinformaciobiztonsag hivatalrendszerének belsé egyiittmiikodését

1.1.A dokumentum célja

Az informatikai biztonsagi szabalyzat (a tovabbiakban IBSZ, vagy Szabdlyzat) azon alapvetd
biztonsagi normdakat és miikodési kereteket hatarozza meg, melyek érvényesitésével a Hivatal
elfogadhaté szintre csokkentheti az altala végzett adatkezelés és adatfeldolgozads kockazatait,
egyattal hozzdjarulnak a vonatkozo jogszabalyokban el8irt kévetelmények teljesitéséhez. A
Szabalyzat rogziti a hatalya ald es6 adatok, informacidék informatikai rendszeren térténd
adatfeldolgozasaval szemben tamasztott alapvetd biztonsdgi kovetelményeket valamint a
legfontosabb szervezeti feladatokat és felelsségi kordket.

A Szabalyzat tovabbi célja, hogy iranymutatassal szolgaljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsaggal rendelkezé felhasznadl6k szamdra az informatikai rendszerek helyes
hasznalatarol, ismertesse a helyes és biztonsagos munkavégzés szabdlyait, a kévetendd
eljarasokat, tovabba rogzitse a felhasznaldékkal szemben tamasztott elvarasokat és

kévetelményeket.

1.2.A dokumentum hatdlya

A Szabalyzat targyi hatalya kiterjed a Hivatal minden informatikai rendszerére, teljes informatikai
kornyezetére, beleértve minden olyan adathordozét és informatikai eszkdzt, amin a Hivatal
adatait taroljak, feldolgozzdk, vagy Iligyviteli folyamatait tdmogatjak, illetve az azok
létrehozésaval, miikodtetésével, hasznalataval kapcsolatos tevékenységekre.

A Szabalyzat személyi hatdlya kiterjed valamennyi, a feladatai ellatasahoz a Hivatal informatikai
rendszereit, eszkozeit haszndld, vagy azokhoz hozzaféré kozalkalmazottra, Munka
Torvénykonyve hatalya ala tartozé munkavallaldora, tovabba a Hivatalban megbizasi, vagy egyéb
jogviszony alapjan az informatikai rendszerekhez barmilyen okbél hozzaféré személyre (a
tovabbiakban egylittesen felhasznald).

A Szabalyzat teriileti hatalya kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hataly ala
es6 eszkozok megtalalhatdk, illetve a targyi hatalya ala tartozo tevékenységeket végeznek.

Jelen szabalyzatban foglalt elvarasok és kévetelmények a jegyz6 jovahagyasaval keriltek
kialakitasra. Azon biztonsagi teriiletek esetében, melyeket jelen szabalyzat nem fed le, vagy
részletesen nem szabalyoz, a jegyz6 hatdrozza meg a kovetendd eljarasrendet és az alkalmazandé
biztonsagi elvarasokat, melyek meghatarozasahoz szlikség esetén bevonja az elektronikus
informdcids rendszerek biztonsagaért felel6s személyt.

E szabdlyzatban foglaltak be nem tartdsa, tartatdsa a Kézszolgdlati Szabdlyzatban ill. a PTk-
ban leirt szabdlysértés és amely a fenti dokumentumokban megfogalmazott
kovetkezményeket (eljdrdst) vonja maga utdn.



1.3.A dokumentum mindsitése, kotelezettségek

Az IBSZ bizalmas mindsitésti, korlatozott korben terjeszthetd dokumentum. A Szabélyzathoz
hozzaférési jogosultsaggal a Szabdlyzat személyi hatdlya ala tartozék, tovabba a jegyzd altal
feljogositott személyek rendelkezhetnek.

A jegyz6 felel6ssége a szabalyzat napra készen tartdsa, igy a jegyz6 feladata biztositani, hogy
sziikség szerint, a Szabalyzatot érintd jogszabalyi, funkcionalis, biztonsagi, technolégiai vagy
egyéb valtozasok esetén a Szabdalyzat feliilvizsgalata megtorténjen

1.4.Alapfogalmak

1. adat: az informécié hordozéja, a tények, fogalmak vagy utasitdsok formalizalt abrazolasa, amely
az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy feldolgozasra
alkalmas;

2. adatfeldolgozds: az adatkezeléshez kapcsolddé technikai feladatok elvégzése;

3. adatfeldolgozi: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezel§ részére adatfeldolgozast
végez;

4. adatkezelés: az alkalmazott eljarastél figgetlentl az adatokon végzett barmely miivelet vagy a
miiveletek Osszessége, igy kiilonosen gyiijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhasznalasa, lekérdezése, tovabbitasa, nyilvinossdgra hozatala,
osszehangolasa vagy 0sszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa;

5. adatkezel6: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezé
gazdasagi tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenérzési
intézkedések, tovabba a védelemre vonatkoz6 oktatas;

7. auditdlds: el6irasok teljesitésére vonatkozd megfeleldségi vizsgalat, ellenérzés;

8. bizalmassdg: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne térolt
adatot, informdciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
haszndlhatjik fel, illetve rendelkezhetnek a felhasznélasardl;

9. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informdciés rendszerben kedvezétlen valtozast vagy egy elG6zéleg ismeretlen
helyzetet idéz eld, és amelynek hatdsdra az elektronikus informéaciés rendszer altal hordozott
informéacié bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre allasa

elvész, illetve megsériil;

10. biztonsdgi esemény kezelése: az elektronikus informéacidés rendszerben bekdvetkezett
biztonsagi esemény dokumentaldsa, kovetkezményeinek felszimolasa, a bekovetkezés okainak és
felelseinek megallapitdsa, és a hasonlé biztonsagi események jovébeni elGfordulasdnak
megakadalyozasa érdekében végzett tervszerii tevékenység;

11. biztonsdgi osztdly: az elektronikus informacios rendszer védelmének elvart erdssége;

12. biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informacioés rendszer
védelme elvart erdsségének meghatarozasa;

13. biztonsdgi szint: a Hivatal felkésziiltsége az e torvényben és a végrehajtdsira kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkésziiltségének meghatarozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;



15. elektronikus informdciés rendszer biztonsdga: az elektronikus informéaciés rendszer olyan
allapota, amelyben annak védelme az elektronikus informéaciés rendszerben Kkezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége és rendelkezésre allisa szempontjabol zart, teljes kordi,
folytonos és a kockadzatokkal aranyos;

16. életciklus: az elektronikus informaciés rendszer tervezését, fejlesztését, lizemeltetését és
megszlintetését magaba foglalé id6tartam;

17. észlelés: a biztonsagi esemény bekdvetkezésének felismerése;
18. felhaszndlé: egy adott elektronikus informacids rendszert igénybe vevik kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informacios rendszer vagy az elektronikus informacids rendszer elemei védettségét, biztonsigat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informdaciés rendszer
védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az
él6erds védelem, a beléptetd rendszer, a megfigyeld rendszer, a tadparamellatas, a sugarzott és
vezetett zavarvédelem, klimatizalas és a tlizvédelem:

21. folytonos védelem: az id6ben valtozd kériilmények és viszonyok kozott is megszakitds nélkiil
megvalosul6 védelem; .

22. globdlis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre novekvd elektronikus
informéacios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciék forméjaban
megjelend tarsadalmi és gazdasagi folyamatok egylittese;

23. informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a Hivatal vezetdi
elkotelezettségének bemutatasa az e térvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok irdnyitasara és tdimogatasara;

24. informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikiban kitiizott célok
megvaldsitisanak ttja, modszere;

25. informdcid: bizonyos tényekrdl, targyakrél vagy jelenségekrdl hozzaférhetf formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tuddasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetSen befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben létezd kockazatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkdzok folyamatos és tervszer(
alkalmazasa, amelyek a kibertérben létezo kockazatok elfogadhaté szintjét biztositva a kiberteret
megbizhat6 kérnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez
és miikodtetéséhez;

27. kibervédelem: a kibertérbdl jelentkezé fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megdrzését;

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaginak
(bekovetkezési valdszinliségének) és az ez altal okozott kir nagysaganak a fiiggvénye;

29. kockdzatelemzés: az elektronikus informéacids rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gyakorisdganak felmérése ttjan
a kockazatok feltirasa és értékelése;

30. kockazatkezelés: az elektronikus informacids rendszerre hatd kockazatok csdikkentésére
irdnyulé intézkedésrendszer kidolgozasa;



31. kockdzatokkal ardnyos védelem: az elektronikus informdaciés rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhaté karok értékével;

32. korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a fenyegetés
bekévetkezése el6tt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. létfontossdgu informdcids rendszerelem: az eurdpai létfontossdgli rendszerelemmé és a
nemzeti létfontossagl rendszerelemmé torvény alapjan kijeldlt létfontossagt rendszerelemek
azon elektronikus informaciés létesitményei, eszkdzei vagy szolgaltatasai, amelyek
miikodésképtelenné vilisa vagy megsemmisiilése az eurdpai létfontossagl rendszerelemmé és a
nemzeti 1étfontossagu rendszerelemmé térvény alapjan kijelolt 1étfontossagi rendszerelemeket
vagy azok részeit elérhetetlenné tenné, vagy miikodéképességiiket jelentdsen csokkentené;

34. logikai védelem: az elektronikus informacids rendszerben informaciétechnologiai eszkdzokkel
és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informacidés rendszereinek azon része,
amelyek Magyarorszagon taldlhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil
azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag
érintett benne;

36. megeldzés: a fenyegetés hatisa bekovetkezésének elkeriilése;

37. reagdlds: a bekovetkezett biztonsigi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi kdrok mérséklésére tett intézkedés;

38. rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacios rendszerek az arra
jogosult személy szaméara elérhetéek és az abban kezelt adatok felhasznalhatdak legyenek;

39. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrdsb6l szarmazik (hitelesség) és a szidrmazads ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfeleléen hasznalhatd;

4.0. sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvalésulhat;

41. sérilékenység vizsgdlat: az elektronikus informaciés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;

42. szamitégépes incidenskezeld kézpont: az Eurdpai Halézat- és Informéaci6biztonsagi Ugynokség
ajanlasai szerint miikod6, szamitastechnikai vészhelyzetekre reagald egység, amely a nemzetkozi
halézatbiztonsagi, valamint kritikus informéciés infrastruktirak védelmére szakosodott

hivatalokban tagsiggal és akkreditacioval rendelkezik [(eurdpai haszndalatban: CSIRT (Computer
Security Incident Response Team), amerikai haszndlatban: CERT (Computer Emergency

Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végzd jogi személy, valamint jogi személyiséggel
nem rendelkez6 gazdasagi tarsasag, egyéni vallalkozoé;

44, teljes korl védelem: az elektronikus informdéciés rendszer valamennyi elemére kiterjedd
védelem;

45, lizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag agy egyéni vallalkozd, aki vagy amely az elektronikus informacios rendszer
vagy annak részei miikodtetését végzi és a miikodésért felelds;

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalds, eseménykezelés;



47.

zdrt célii elektronikus informdcios rendszer: jogszabalyban meghatarozott elkiiléniilt

nemzetbiztonsagi, honvédelmi, rendészeti, igazsigszolgaltatasi, kiilligyi feladatokat ellatd
elektronikus informaciés, informatikai vagy hirkézlési rendszer;

48. zdrt védelem: az 6sszes szamitasba vehetd fenyegetést figyelembe vevd védelem.

1.5.Kapcsol6d6 dokumentumok

Jogszabalyok

a)
b)
¢)
d)

€)

g)

h)

1)
k)

)

2012. évi L. térvény a munka torvénykonyvérdl

2012. évi C. térvény a Biinteté Torvénykonyvrol

2013. évi V. torvénya Polgari Torvénykonyvrol

2013. évi L. torvény az Aallami ¢és Onkormanyzati szervek elektronikus
informacidbiztonsagarol (tovébbiakban: Ibtv.)

77/2013. (XII. 19.) NFM rendelet az allami és Onkormdanyzati szervek elektronikus
informacidbiztonsagarol szolo 2013. évi L. torvényben meghatérozott technoldgiai
biztonsagi, valamint biztonsagos informacios eszkézokre, termékekre vonatkozo, valamint
a biztonsagi osztalyba és biztonsagi szintbe sorolasi kdvetelményeirdl (tovabbiakban:
technologiai vhr)

73/2013. (XII. 4.) NFM rendelet az elektronikus informaciobiztonsagrol szélo térvény
hatdlya ald tartozo egyes szervezetek hatdsdgi nyilvantartasba vételének, a biztonsagi
események jelentésének és kozzétételének rendjérol

301/2013. (VIIL. 29.) Korm. rendelet a Nemzeti Elektronikus Informaciobiztonsagi Hatosag
és az informdaciobiztonsagi felligyeld feladat- és hataskorérdl, valamint a Nemzeti
Biztonsagi Feliigyelet szakhatdsagi eljarasarol

26/2013. (X. 21.) KIM rendelet az allami és Onkormdanyzati szervek elektronikus
informaciobiztonsagardl szold torvényben meghatdrozott vezetdi és az elektronikus
informacios rendszer biztonsagaért felel0s személyek képzésének és tovabbképzésének
tartalmarol

2011. évi CXII. torvény az informéacids dnrendelkezési jogrol és az informécidszabadsagrol
(tovabbiakban: Info tv.)

1992. évi LXVL. torvény a polgarok személyi adatainak és lakcimének nyilvantartasarl

1995, évi LXVI. torvény a kozokiratokrol, a kozlevéltarakrodl, és a maganlevéltari anyag
védelmérol

1999. évi LXXII. torvény a polgarok személyi adatainak kezelésével Osszefliggd egyes
torvények modositasarol

1999. évi LXXVL. térvény a szerzoi jogrol

2001. évi XXXV, torvény az elektronikus alairasrol

1993/146. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének
nyilvantartisarol sz61d 1992. évi LXVL térvény végrehajtasarol

Kapcsolddoé szabvanyok, ajanlasok

a)

MSZ ISO/IEC 27002:2011: Az informacidbiztonsag iranyitasi gyakorlatanak kézikényve
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b) MSZ ISO/IEC 27001:2006: Az informacidbiztonsag iranyitasi rendszerei. Kévetelmények

¢) A KIB 25. szamu ajanlasa: Magyar Informaciobiztonsagi Ajanlasok (MIBA) 1.0 verzio

d) A Kozigazgatasi Informatikai Bizottsdg 25. szamu ajanldsa: Magyar Informatikai
Biztonsagi Ajanlasok

e) A Kozigazgatisi Informatikai Bizottsag 28. szdmu ajanlasa: Az E-Kozigazgatasi
Keretrendszer projekt eredményeként 1étrehozott Kovetelménytar

1.6.Szerepkorok

A TAMASI KOZOS ONKORMANYZATI HIVATAL a részletes hivatali szerepkéroket a Szervezeti és
Mikodési Szabdlyzatban rogzitette.

TAMASI KOZ0OS ONKORMANYZATI HIVATAL (vezet§): az Informatikabiztonsagi feladatokkal
kapcsolatban kit(izi a célokat, programokat, stratégiat, politikat hatdroz meg, feliigyeli ezek
megvalésuldsat, forrast biztosit a megvaldsitasokhoz.

Az informatikai biztonségi feladatok vezet6i szint( tervezése, koordinélasa, a szabalyzatban el6irt
kontrollok miikédtetésének biztositasa és azok miikédésének feliigyelete a jegyzd feladata. A
jegyz$ felel6ssége tovabba az ligyvitel kialakitdsa soran a Hivatalra vonatkozé informatikai
biztonsdggal kapcsolatos jogszabdlyi kovetelmények érvényre juttatdsa. A jegyz6 feladata
tovabba:

e munkaviszony létesitésével és megsziintetésével kapcsolatos feladatok ellatasa

o elektronikus informdcids rendszer biztonsagaért felelds személy kinevezése

e elektronikus informdciés rendszerek felhasznaldi jogosultsagainak engedélyezése

fejlesztési igények engedélyezése

dontés a védelmi intézkedésekrdl

e gondoskodik arrél, hogy az informatikai szolgaltatds nyujtasdhoz igénybe vett harmadik
felek szerz6déseiben az Informatikai Biztonsagi Szabdlyzat elvarasai érvényre jussanak

e biztositja a Hivatal munkatirsainak rendszeres idékozonkénti biztonsagtudatossagi
oktatasat, feladata a képzések tematikajanak dsszeallitasa, a képzések végrehajtasa.

o cselekvési tervben el6irt intézkedések elérehaladasanak figyelemmel kisérte

e kapcsolatot tart a hat6saggal és a kormanyzati eseménykezel$ kozponttal

e biztonsagi incidensek kivizsgalasa

A vezet$ a fenti feladatokat delegalhatja, figyelembe véve az dsszeférhetetlen feladatok egy
személyhez torténd delegalasat.

Informatikabiztonsdgi felelds (IBF): az informatikabiztonsaggal kapcsolatban szervezi, és szakmai
kompetencidjanak megfeleléen végrehajtja a Hivatal altal meghatarozott politikat, célokat,
stratégiat. Kapcsolatot tart és feliigyeli a feladatok végrehajtdsaval megbizott személyt, vagy
személyeket.

Az elektronikus informéacids rendszer biztonsagaért felel6s személyt a jegyz6 nevezi ki vagy bizza
meg. Az elektronikus informéacids rendszer biztonsagaért felel6s személy felel a szervezetnél
eléfordulod informacids rendszer védelméhez kapcsolddo feladat ellatasaért. Ennek soran:

kozremiikodik a Hivatal elektronikus informéciés rendszereinek biztonsagaval
dsszefliggd tevékenységek jogszabalyokkal val6 6sszhangjanak megteremtésében és
fenntartasaban

tdmogatas nyijt az el6z6 pontban meghatarozott tevékenységek tervezésében,
szervezésében, koordinaldsaban és ellen6rzésében

el8késziti a Hivatal elektronikus informacios rendszereire vonatkoz6 informatikai
biztonsagi szabdlyzatot
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feliilvizsgalja a Hivatal informatikai biztonsagi stratégiajat, sziikség esetén aktualizalja
azt
el6késziti a Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba
sorolasat és a Hivatal biztonsagi szintbe soroldsat
véleményezi az elektronikus informaciés rendszerek biztonsaga szempontjabol a Hivatal
informacidbiztonsagi szabalyzatait, szerz6déseit
elGsegiti a térvényi megfelelést a Hivatal valamennyi elektronikus informacios
rendszerének tervezésében, fejlesztésében, létrehozasaban, iizemeltetésében,
auditalasaban, vizsgalataban, kockazatelemzésben és kockazatkezelésben,
karbantartasban vagy javitasban kézrem(ikodék esetében
elGsegiti a torvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy
adatfeldolgozd tevékenységre kézrem(ikédot vesz igénybe
feliilvizsgalja a Hivatal elektronikus informéaciés rendszereinek biztonsagi osztalyba
sorolasat, illetve a Hivatal biztonsagi szintbe sorolasat
jegyz6i kérésre kozremiikodik az informatikai biztonsagi incidensek kivizsgalasaban
kockazatkezelési javaslatok kidolgozasa, megvaldsuldsuk nyomonkévetése
Az elektronikus informaciés rendszer biztonsagaért felelés személy jogosult a Hivatal
tevékenységeihez kothet6 kozremikodékt6l a biztonsagi kovetelmények teljesiilésével
kapcsolatban tijékoztatast kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informéacios rendszerek biztonsdgaban keletkezetett valamennyi dokumentumot bekérheti.

Az elektronikus informaciés rendszer biztonsagaért felel6s személyre vonatkozé
kdvetelményeket, valamint a feladatkéréket a 2013. évi L. torvény szabalyozza részletesen.

A rendszergazda a jegyz0 iranymutatdsinak a szerzddésben lertaknak és e szabdlyzatnak
megfeleléen végzi feladatait. Szorosan egyiittmiikodik az elektronikus informacids rendszer
biztonsagaért felelds személlyel az informatikai biztonsagi kovetelmények kialakitdsaban és
vegrehajtasaban.
A rendszergazda feladata:
A Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai hibak
javitasa, informatikai valtozasi igények végrehajtasa;
mentési és naplozasi elvarasok érvényre juttatasa;
tigyviteli igényeknek megfelelé mentési rend kialakitdsa és mentési eljarasok
kidolgozasa;
hatdskorébe tartozo informatikai rendszerek jogosultsagadminisztracids feladatainak
ellatasa, jogosultsag nyilvantartas naprakészen tartasa
a Hivatal elektronikus informaciés rendszereinek nyilvantartasa, beleértve a hardver-,
szoftver- és licencnyilvantartas elkészitését
részvétel az informatikai biztonsagi stratégia feliilvizsgalatiban, megvaldsitasaban
Uj elektronikus informéciés rendszer bevezetése esetén a felhasznalok oktatasa

a Hivatal elektronikus informdciés rendszereivel kapcsolatos nyilvantartasainak
évenkénti fellilvizsgalata.

Beosztottak, alkalmazottak, kéztisztvisel6k: végrehajtjak és betartjak az utasitasokat, szabalyokat.
Magatartidsukkal segitik a hatékony és biztonsagos informatikabiztonsdg megteremtését.
Felhasznalé a Hivatal minden munkavallaléja, foglalkoztatasi forméatdl fiiggetleniil, aki az
informatikai rendszereket hasznalja. A felhasznalok kételezettsége a szabalyzatban szerepld,
illetve a jegyzd altal eldirt védelmi intézkedések koriiltekintd betartdsa, alapvetd elvards a
felhasznalokkal szemben, hogy a napi munkavégzés sordn az informatikai rendszerek hasznalata
soran jelen szabdalyzat szellemiségével dsszhangban jarjanak el.
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A felhasznalé:

elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznald azonosité
kddja (user ID) alapjan végeztek
megakadalyozza a kapott hozzaférési jogokkal valo visszaélést azaltal, hogy megdrzi a
hozzaférési kodok titkossagat
betart minden, az informatikai rendszerek megfelel hasznalatara, tarolasara és
megsemmisitésére vonatkozd szabalyt és az eszkozdket a céljuknak megfeleléen
hasznalja
a szamitastechnikai berendezéseket, programokat el6iras szerint hasznalja
jelenti az észlelt incidenseket, sebezhetdségeket, miikodésbeli problémakat a
rendszergazdanak és a jegyzdnek;
elvarhaté gondossaggal jar el az adatkezelés soran, mind az adatbevitel, mind a kimeno
adatok elkészitése alkalmaval
A Hivatali szerepkoroket a Hivatal a munkakori lefrasokban, A Hivatal szervezeti és miikodési
szabdalyzataban - tigyrendjében rogzitette,

Harmadik fél szolgaltatasainak igénybe vétele el6tt a jegyz0 feladata, az elektronikus informacios
rendszer biztonsagaért felel§s személlyel egylittmiikddve, az informatikai biztonsaggal
kapcsolatos kockazatok elézetes felmérése, hogy mely kockazatok értékelése alapjan fogjuk a
késébbiekben kotendé szerzddést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informaciékhoz, informaciéfeldolgozo
eszkdz6khoz, amig a kell6 dvintézkedések (pl. megfeleld titoktartasi és bizalmassagi nyilatkozat
alairasa) foganatositisa nem tortént meg, és a felek nem allapodtak meg és nem rogzitették a

szerzddésben.

1.7.Tevékenységek

A TAMASI KOZOS ONKORMANYZATI HIVATAL a tv.-ben meghatarozott alaptevékenységét a
Szervezeti és M{ikodési Szabalyzatban rogzitette.

1.8.Hivatalrendszer bels6 egyiittmiikédése

ATAMASI KOZ0OS ONKORMANYZATI HIVATAL a belsé egyiittm(ikédését a Szervezeti és Miikodési
Szabdlyzatban rogzitette.

2. Hivatal besorolasi Nyilatkozata

TAMASI KOZOS ONKORMANYZATI HIVATAL nyilatkozatban régziti, hogy a 2017.10-2017.10 hé
idGszakban a Hivatal szakemberi altal biztositott adatok alapjan, kiilsés szakember bevonasaval a
NEIH altal kiadott 41 2015 BM VHR SZVI 2.00.xlsm _ iirlap felhasznalasaval egy
kockazatértékelés soran végzett a L_2013 tv. 9. §-nak vald megfelelés szerinti vizsgilat
eredményeként a Hivatal biztonsagi szintjea ,_2013 tv. 9. §. (2) d) informaciébiztonsagért felelds
szervezeti egysége:

2-es (azaz kettes) besorolasa

mert a Hivatal ill.van olyan szervezeti egysége amely elektronikus informacios rendszert
hasznal, amely személyes adatokat kezel, és a szervezet jogszabdly alapjan kijeldlt
szolgaltatot vesz igénybe tovabba, szakfeladatait tdmogaté elektronikus informacios
rendszert haszndl, de nem tizemelteti azt. A szervezet nem mindgsitett, de nem kozérdekd,
vagy kozérdekbdl nyilvanos adatot kezel, kozponti lizemeltetés(i, és tobb szervezetre
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érvényes biztonsagi megoldasokkal védett elektronikus informéaciés rendszerek vagy zart
célt elektronikus informdciés rendszer miikédtet.

A Hivatal a 2-es szint elérésére és fenntartasara a kovetkez6 folyamatokat vezeti be és
tartja fenn:

e 1.1.1. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy
feladathoz rendelt mikddési teriilet hatdlyos informéacidbiztonsigot érint6
munkautasitasokat, belsé rendelkezéseket, szabalyozasokat, vagy mas erre célra
szolgilo dokumentumokat;

e 1.1.2. az informatikai biztonsagi szabalyzat részeként egy folyamatos
kockazatelemzési eljarast haszndl, amely tartalmaz beépitett ellenérzési pontokat;

e 1.1.3. az informatikai biztonsagi szabalyzat egész szervezetre és miikodési
teriletére vonatkozik;

e 1.1.4. az informatikai biztonsagi szabalyzatot a szervezetre érvényes
rendelkezések szerint az erre jogosult vezetd hagyja jova;

o 1.1.5. az informatikai biztonsagi szabalyzat tartalmazza az informaciobiztonsag
feliigyeleti rendszerét, az informacidbiztonsaggal kapcsolatos kotelezettségeket és
felel6sségeket;

e 1.1.6. a Hivatal az informatikai biztonsagi szabalyzat be nem tartasat fegyelmi ill.
jogi eljaras keretében szankcionalja;

e 2.1.1. az érintett szervezet biztonsdgi kontrollfolyamatai eljarasrendben
szabalyozottak;

o 2.1.2. mely tartalmazza a kontrollfolyamatok végrehajtasanak menetét, modjat,
idépontjat, végrehajtojat, targyat, eszkozét;

e 2.1.3. ezek a folyamatok egyértelmiien meghatérozzak az informaciébiztonsagi
felel6sségeket és a biztonsagtudatos viselkedést az elektronikus informacios
rendszerrel kapcsolatba kerilé személyek, valamint az informaciobiztonsagért
felel6s személyek és szervezeti egységek tekintetében;

e 2.1.4. ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek
feliigyelete ald rendeli, akik az adott folyamat végrehajtasa érdekében kézvetlen
kapcsolatban allnak a folyamatban érintett mas személyekkel, vagy szervezeti
egységekkel;

e 2.1.5.afolyamatokat és végrehajtasukat a Hivatal igy dokumentalja, hogy abb6l az
elvégzett kontroll tevékenység - ideértve annak egyes jellemzéit, igy kiiléndsen
mélységét, érintett személyi és targyi kore - megallapithatd legyen.

3. Rendszerek besorolasi nyilatkozata

TAMASII KOZOS ONKORMANYZATI HIVATAL nyilatkozatban régziti, hogy a 2017. 10 hé és
2017.10 hé idészakban, Hivatal szakemberi altal biztositott adatok alapjan, kiilsds szakember
bevondsaval egy kockazatértékelés soran végzett 2013. évi L. térvénynek és a 41/2015. (VIIL. 15.)
BM rendeletnek valé megfelelés a [NEIH-OVI] Osztilyba sorolas és védelmi intézkedések Girlapja (v4.60,
MS Office) a 41/2015. (VI 15) BM rendelet alapjin felhaszndldsaval végzett vizsgalatanak
eredményeként a Hivatal rendszereinek biztonsagi osztalyai a kovetkezdk:

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013. évi L.
torvény (az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol) 4. pontja 7.
§-a szerint ,Annak érdekében, hogy az e torvény hatélya ala tartozé elektronikus informacids
rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithato
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legyen, az elektronikus informaciés rendszereket besorolja egy-egy biztonsagi osztilyba a
bizalmassig, a sértetlenség és a rendelkezésre allas szempontjabol.” A hivatkozott jogszabalyhely
alapjan a TAMASI KOZOS ONKORMANYZATI HIVATAL (a tovabbiakban: Hivatal) altal hasznélt
illetve lizemeltetett informacids rendszereket biztonsagi osztalyba sorolja.

Az IT biztonsagi miszaki kivetelmények olyan ovintézkedések (ellenintézkedések), amelyeket
az informatikai rendszer és a humdan er6forrdsok valdsitanak meg, illetve hajtanak végre a
rendszer hardware, software vagy firmware Osszetevdiben megvalosulé mechanizmusok
segitségével. Az informatikai rendszerek biztonsagat alapvetden adminisztrativ, logikai és
fizikai biztonsagi intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely technikai
eszkozokkel nem, vagy csak részben valosithaté meg. llyen példaul egy Informatikai
Biztonsagi Szabalyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsigi intézkedések: az adott épiilet/objektum és az azokban talalhato
vagyontargyak védelmét szolgalod intézkedések, ezek kozé tartozik tébbek kozott a
szamitogépterem biztonsaganak megteremtése (pl.: tlzjelzo, riasztd, belépteté rendszer stb.)
vagy a munkatarsak részére az "iires iroasztal, tires képerny6 politika" elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag bedllitott vagy
kikényszeritett védelmi megoldés, ilyen lehet egy megfeleld jelszohazirend beallitasa vagy a
hélézati tizfalon csak a sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre allas
szempontjabol sziikséges az egyes rendszerek osztalyozasa.

Bizalmassag (B): az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.

Rendelkezésre dllas (R): annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek.

A biztonsagi osztalyba val6é besorolas célja, hogy kockazataranyos védelmet alakitsunk ki, az
elektronikus informaciés rendszer olyan védelmét, amelynek soran a védelem Koltségei
aranyosak a fenyegetések altal okozhaté karok értékével, azaz a biztonsagi osztalyba sorolés a
kockazatok alapjan az elektronikus informaciés rendszer védelmi erésségének meghatarozasa. A
Hivatal az elektronikus informacios rendszerek biztonsagi osztalyba sorolasakor a B\S\R
kovetelményét a rendszer funkcidjara tekintettel, ahhoz igazodé sullyal érvényesiti.

A kockazati érték, nem egy rendszerelem abszolit kockazatos voltit adja meg, hanem a
rendszereket allitja sorrendbe, ahol a legnagyobb kockazati értékii rendszer a ,leggyengébb
lancszeme” és a legnagyobb eséllyel ebben a rendszerben kdvetkezik be kar, ha nem valtoztatunk

a biztonsagi intézkedéseken.

Sorszam: A rendszer megnevezése: A rendszer A rendszer
biztonsagi osztalya, aktudlisan
ezt kell elérni: megfelel:
1. WINSZOC 2 0
2. CT-Ecostat 2 0
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3. Forte-Iktato 1 0
4, Onkado 2 0
5. Takarnet 2 0
6. EAK 2 0
7. ASZA 2 0
8. TSZR 2 0
9. KCR 2 0
10. ONEGM 2 0
L. EADAT 2 0
12, ETDR 2 0
13. E-naplé 2 0
14. OENY 2 0
15. ERDA 1 0
16. Ebregiszter 1 0
8 KOVIKA il 0
I8. OPTEN 1 0
19. KIR 2 0
20. NJT il 0
21, Katawin 2 0
23. Eszigno 2 0
3. Elektra bankterminal 2 0
24. EBR 1 0
25. E jelentés OEP 2 0
26. KSH elektra adatszolgaltatas 2 0
27. KGR K11 adatszolgaltaté mudul 2 0
28. NET LOCK Mokka 2 0
29. BEFESZ 1 0
30. KONTROLLER Iktaté 1 0
31 CGR-pénztarprogram 2 0
32 WinMenza 2 0
33. KIR3 2 0
34. ANAL 1 0
35 ASP keretrendszer

36. ASP adéiigyi rendszer

37. ASP gazdalkodasi rendszer
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A Hivatal az Ibtv. 11. § (3) szerinti a kézponti adatkezeld és adatfeldolgozod szolgaltatd altal
biztositott nem sajat kezelésben miikodtetett rendszereinek besorolasat is sajat jogon elvégezte.
A Hivatal célja tisztazni a kozponti adatkezeld és adatfeldolgozo szolgéltatdval, hogy mi a
kérdéses rendszerek kézponti adatkezeld és adatfeldolgozd szolgéltatd altali besorolasuk,
kétoldalu szerzddésben rogziti, hogy a biztonsagi osztilyba sorolasbdl adodd elvarasokbol
melyik fél mit vallal és milyen kételezettségek harulnak ra.

Jelen szabalyzat csak a rendszerek 2-es szinthez rendelt kotelezettségeket, elvarasokat taglalja. A
2-es szintnél magasabb a MAK 4ltal meghatarozott védelmi szintnek valé megfelelést a Hivatal
hatalyos Informatikabiztonsagi szabélyzatdnak melléklete (Tamasii Kézés Onkormanyzati
Hivatal Informatika Biztonsagi Szabalyzat kiegészitése az ASP rendszerek informatikai biztonsagi
kovetelményekrél) irja le.

Az informatikai biztonsdgi szabdlyzat elsésorban a kévetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdcioés rendszerbiztonsdggal
kapcsolatos tertileteket szabdlyozza:

4, Adminisztrativ Védelmi Intézkedések

4.1. Szervezeti szintii alapfeladatok

4.2.Informatikai biztonsagi szabalyzat

A Hivatal megfogalmazta, dokumentalta, valamint kihirdette az informatikai biztonsagi
szabalyzatat. Az informatikai biztonsagi szabalyzat a Hivatal, képviseld testiilete hagyja jova.

Az informatikai biztonsagi szabalyzatat sziikség szerint, de legalabb évente egyszer az informatika
biztonsagi rendszer fellilvizsgalata soran (bels6é audit) a Hivatal feliilvizsgalja, sziikség szerint
modositja. Az informatikabiztonsagi rendszer rendkiviili médositasakor vagy biztonsagi esemény
bekovetkeztekor az informatikai biztonsagi szabdlyzatot ujra vizsgalja, szlikség szerinti
modositja. A Hivatal az ,informatikai biztonsagi jelentésben” rogziti az érintett hivatal elvart
biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informaciés rendszereinek
elvart biztonsagi osztalyat.

4.3. Az elektronikus informacids rendszerek biztonsagaért felel6s személy

A Hivatal vezetdje az elektronikus informacidés rendszer biztonsagaért felelds személyt nevez ki
(akdr kilsGs alvallalkozd), aki: ellditja az allami és hivatali szervek elektronikus
informaciobiztonsdgarol szélé 2013. évi L. torvényben meghatarozott feladatokat. A Hivatal
vezetdje gondoskodik (alvallalkozé esetén szerzddésben elvarja) a biztonsagért felelés személy
képzettségérdl az idevonatkozo rendeletnek megfeleléen.

4.4, Intézkedési terv és mérfoldkovei

A Hivatal vezetése intézkedési tervet készit az elektronikus informacidbiztonsagi stratégia
megvaldsitisdhoz az ide vonatkozd térvényben meghatarozott hataridékkel, és ebben
mérfoldkoveket hataroz meg. Az igy elkészitett intézkedési tervet legalabb évente feliilvizsgalja
és karbantartja. Ha az adott elektronikus informaciés rendszerére vonatkozo biztonsagi osztaly
meghatarozasanal (bels§ vagy kilsé vizsgalat soran) hidnyossagot allapitanak meg, vagy a
meghatérozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a
Hivatal vezetése a vizsgalatot kéveté 90 napon belll feliilvizsgalatot készit a hidnyossag
megszlntetése érdekében.
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4.5. Az elektronikus informaciés rendszerek nyilvantartasa

A Hivatal az elektronikus informacios rendszereirél, minden rendszerre nézve egy elektronikus
nyilvantartast vezet, melyet sziikség szerint aktualizal. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek altal biztositando szolgaltatasokat;

c) az érintett rendszerekhez tartozé licenc szamot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) arendszer felett feliigyeletet gyakorld személy személyazonosité és elérhetfségi adatait;

e) arendszertszallito, fejlesztd és karbantartd szervezetek azonosito és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonosité és elérhetéségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhetd belsé dokumentumban (Elektronikus Informdcids Rendszerelem Leltdr) kezeli.

4.6. Kockdzatelemzés

Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazta, dokumentdlta, valamint kihirdette a kockazatelemzési
eljarasrendet, mely a kockazatelemzési szabalyzat és az ehhez kapcsoldédé ellenérzések

megvaldsitasat segiti eld.

|A Hivatal vezetése

a) felelds a kockazatkezelési rendszer(ek) kialakitasaért, mikodtetéséért

b) felel6s a kockazatkezelési kritériumok azonositasaért

¢) kinevezi a kockazatfelmérésért felelGsoket, tevékenységiiket feliigyeli

d) gondoskodik a kockazatkezelési iranyelvek betartasaroél

e) biztositja a kockazatfelméréshez és -kezeléshez a sziikséges erdforrasokat

f) dont a kockazatfelmérés elfogadasardl, kockazatok elfogadasardl, az elfogadhatd kockazati
szintrdl, a szlikséges intézkedésekrdl, figyelemmel kisérési feladatokrol

g) gondoskodik a kockazatkezelés fontossaganak tudatositasardl a teljes szervezetben

|A kockazatfelmérésért felelés

A miikddési és az informatikavédelmi kockdzatfelmérésért a jogszabalyban meghatarozott
képzettséggel, tapasztalattal rendelkezd belsé vagy kiilsé (megbizott) a felelds. (Az IBF
kapcsolattartékeént feliigyeli és ellendrzi a munkajat.) Felel6sségi kore:

a) felelds a kockazat-felmérési modszertan(ok) kialakitasaért, jovahagyatasaért

b) kezdeményezi az éves rendszeres felmérés indftasat

¢) koordindlja a kockazat-felmérési tevékenységeket

d) javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e) gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumentacids

rendszerbe illesztésérdl
f) rendszeresen tajékoztatja az IBF-en keresztiil a Hivatal vezetését a kockazati szint

alakulasardl, bekovetkezett kockazati eseményekrol
g) felelds a sziikséges oktatdsok megtartasaért, megtartatasaért

|Az IBF

a) akockazatfelmérésért felelds segitségével azonositja, felméri, értékeli a teriiletére vonatkozé

kockazatokat
b) javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkozoéan
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c) intézkedik a sajat hataskoriikben kezelhetd kockazatok csokkentésére, kezelésére

d) felelés a teriiletére es6 kockazatok figyelemmel kiséréséért, kezeléséért

e) a kockizatok valtozasa, Ujak felmeriilése esetén aktualizdlja a felmérést, tdjékoztatja a
kockazatfelmérésért felel6st

IA munkatarsak

a) feleldsek a kozzétett, kiadott kockdzatkezelési el6irdsok betartasaért
b) feladatuk a nem Kezelt, illetve az 0j vagy valtozé kockazatok jelzése kozvetlen vezetdjiiknek
és/vagy a kockazatfelmérésért felelGsnek.

Kockazatok elemzése

A Hivatalnak az elektronikus informaciés rendszerek teljes életciklusaban megvaldsitja és
biztositja az elektronikus informacids rendszerekben kezelt adatok és informacidk bizalmassagat,
sértetlenségét és rendelkezésre allasat, valamint az elektronikus informaciés rendszerek és
elemeinek sértetlenségét és rendelkezésre allasat zart, teljeskor(, folytonos és kockazatokkal
aranyos védelmét.

A vonatkozoé jogszabalyokkal 6sszhangban a kockazatelemzés alapjat képezi:

az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, és az

elektronikus informacids rendszerelemek sértetlenségének és rendelkezésre allasanak

sériilésébdl, elvesztésébdl bekovetkezd kar, vagy karos hatas, terjedelme, nagysaga;

a kar bekdvetkezésének, vagy a kirral, kdros hatdssal fenyegetd veszély mértéke, becsiilt

valodszinlisége
A Hivatal a jogszabalyi kovetelményekhez igazodva a CRAMM alapu kvalitativ kockazatelemzési
modszertant haszndlja. Az kockadzatelemzéshez hasznalandd kvalitativ skalakat, illetve az
alkalmazott kockazati matrixot az elektronikus informaciés rendszer biztonsagaért felelGs
személy javaslata alapjan jegyz6 hagyja jéva. A kezelt adatok bizalmassaganak, sértetlenségének
és rendelkezésre allasanak sériilésébdl, elvesztésébdl bekdvetkezd kar, vagy karos hatas
terjedelmét, nagysagat a szakteriiletek felelései hatdrozzdk meg a jegyzd4 altal jovahagyott
karértéktablazat alapjan.
A kockazatelemzés soran vizsgalandé sériilékenységek és az ezeket kihasznalni képes relevans
fenyegetések azonositasaért, valamint a karesemények becsiilt bekdvetkezési gyakorisaganak
meghatarozasért és ez alapjan a kockdzatelemzés elkészitéséért az elektronikus informacios
rendszer biztonsagaért felelds személy felel.

A jegyz6 felel6ssége az elektronikus informacids rendszer biztonsagaért felel6s személlyel
egylttmiikodve, gondoskodnia kockazatelemzés legalabb haromévenként vagy sziikség esetén,
soron Kiviil dokumentalt médon torténd feliilvizsgalatarél.

Kockazatok kezelése

Az elektronikus informdacids biztonsagaért felelés személy feladata, hogy azonositsa a nem
elfogadhaté kockazatokat okozd sériilékenységeket, javaslatot tegyen az esetleges tovabbi
kezelend6 kockazatot okozo sériilékenységekrdl, valamint megvizsgalni, hogy a kockazatelemzés
eredménye befolyasolhatja-e az elektronikus informacids rendszerek biztonsagi osztalyba
sorolasat és errdl tajékoztatni a jegyzot.

Az elektronikus informdécids biztonsagaért felel6s személy feladata, hogy kockazatkezelési
javaslatok keriiljenek kidolgozisa. A bevezetendd védelmi intézkedés javaslatokrdl, illetve a
felvallalt kockdzatokrdl a jegyz6 dont, egyuttal a feladathoz hataridét és feleldst rendel, valamint
biztositja a feladat végrehajtasahoz sziikséges eréforrasok rendelkezésre allasat.

A jegyz6 dontései alapjan az elektronikus informaciés biztonsagaért felelds személy altal
osszedllitott feladatterv végrehajtasinak nyomon kovetése a jegyz6 felel6sségi korébe tartozik.
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Amennyiben a kockazatkezeléssel kapcsolatos vezet6i déntések alapjan valtozik az elektronikus
informaciods rendszerek biztonsagi osztalyba sorolasa, a jegyz6 felelGssége, hogy a Hivatal az (j
Biztonsagi osztalyba, biztonsagi szintbe sorolds fejezetben leirtak szerint elvégezze a besorolast.

4.7 Biztonsagi osztalyba, biztonsagi szintbe sorolas, Hivatal biztonsagi szintje

Az elektronikus informaciés rendszerek, valamint az azokban kezelt adatok kéltséghatékony
védelmének biztositdsa érdekében a Hivatalnak a vonatkozé jogszabalyokban leirtak szerint be
soroljuk az elektronikus informaciés rendszereket egy-egy (1-t6l 5-ig szdmozott) biztonsagi
osztialyba a kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
kockazata alapjan, valamint meghatarozzuk a szervezet biztonsagi szintjét.

Az elektronikus informacids rendszerek biztonsagi osztalyba sorolasat a vonatkozo jogszabalyok
szerint kockéazatelemzés alapjan végezzik el, oly médon, hogy a biztonsagi osztalyba sorolasnal
nem a lehetséges legnagyobb karértéket, hanem a relevans, bekovetkezési valoszinliséggel
korrigalt fenyegetések altal okozhato kart, karos hatast vessziik figyelembe.

A fentiekben leirtaknak megfeleléen a Hivatal az elektronikus informdacids rendszerek biztonsagi
osztilyba sorolasat a Hiba! A hivatkozdsi forras nem taldlhaté. pontban leirtak szerinti
kockazatelemzési, kockazatkezelési feladatok eredményei alapjan a NEIH altal hivatalosan
kozzétett segédletek felhasznalasaval végzi el.

Az elektronikus informaciés rendszerek biztonsagdért felel6s személy feladata, hogy a
kockazatelemzés, illetve a kockézatkezelési dontések alapjan eldkészitse az elektronikus
informacios rendszerek biztonsagi osztilyba sorolasat. Az elektronikus informaciés rendszerek
iranyad6 biztonsagi osztalyat az adott informaciés rendszer bizalmassag, sértetlenség és
rendelkezésre allas szerint meghatarozott kockazata alapjan allapitjuk meg.

A biztonsagi osztalyba, sorolast az elektronikus informaciés rendszerek biztonsagaért felelds
személy el6terjesztése alapjan a jegyz6 hagyja jova, és felel annak a jogszabalyoknak és
kockazatoknak valé megfelel6ségéért, a felhasznalt adatok teljességéért és idoszertiségéért.

A jegyz0 a torvényben meghatirozott feltételeknek megfelels, az elektronikus informacids
rendszerre iranyadd biztonsagi osztdlynal magasabb, kivételes esetben indoklassal ellatva
alacsonyabb biztonsagi osztdlyt is megdllapithat az elektronikus informéaciés rendszerre
vonatkozoan.

Az elektronikus informaciés rendszerek biztonsagaért felelds személy feladata, hogy az
elektronikus informéciés rendszerek biztonsagi osztalyba soroldsat és a szervezet biztonsagi
szintjét jelen szabalyzat mellékletében rogzitse, valamint a biztonsagi osztdlyba soroldshoz
kapcsolddd hatésagi adatszolgaltatast elOkészitse és a jegyzd szamara elGterjessze, aki
gondoskodik az adatszolgaltatas teljesitésérdl, illetve a modositott szabalyzat érvénybe
léptetéséral.

Hivatal biztonsagi szintbe torténd besorolasat a vonatkozo jogszabalyok szerint a NEIH altal
hivatalosan kozzétett segédletek felhasznaldsaval végzi el. A Hivatal biztonsagi szintjének
régzitése és lejelentése a rendszerek biztonsagi szintjének lejelentésével, azonos maddon
végezziik.

Végrehajtas gyakorisaga
A biztonsagi osztalyba sorolast legalabb haromévenként vagy szlikség esetén soron Kkiviil,
dokumentalt modon vizsgaljuk feliil.

A soron kiviili biztonsagi osztdlyba sorolast az elektronikus informaciés rendszer biztonsagat
érintd jogszabalyban meghatirozott valtozas vagy Uj elektronikus informéciés rendszer
bevezetése esetén sziikséges elvégezni. A soron kiviili feliilvizsgalatot akkor is elvégezziik, ha a
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Hivatal statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasaban valtozas
kovetkezik be.

Soron Kkiviili felillvizsgdlatot kezdeményezhet a jegyzd, tipikusan a miikodési kornyezetben
bekovetkezett fenti valtozdsok esetén, illetve az elektronikus informacios rendszerek
biztonsagaért felelds személy a kockazatelemzés eredményei alapjan.

4.8 Rendszer és szolgaltatas beszerzés

[Kiilsé elektronikus informéciés rendszerek szolgaltatisai

A Hivatal:

a) szerzddéses kotelezettségként koveteli meg, hogy a szolgaltatasi szerzddés alapjan
igénybe vett elektronikus informécids rendszerek szolgaltatasai megfeleljenek az érintett
Hivatal elektronikus informacidbiztonsagi kévetelményeinek;

b) szerzédésben meghatarozzuk az érintett Hivatal felhasznaléinak feladatait és
kitelezettségeit a kiils6 elektronikus informacidos rendszerek szolgaltatasaval

kapcsolatban;
c) kilsé és belsd ellendrzési eszkdzokkel ellenérizziik, hogy a kiils6 elektronikus informaciés

rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.
4.9 Uzletmenet- (iigymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozé eljarasrend

Az informdaciok védelmének és a megfelelé rendelkezésre alldsanak biztositdsa érdekében a
Hivatal az alabbi mddon teljesiti az Gizletmenet-folytonossagi elvarasokat:

a) biztositjuk, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatas kiesés ne legyen
nagyobb a tervezetnél (ne sériiljén az SLA);

b) megfeleld alapot adunk a kockazatok csokkentésére iranyulé hatékony intézkedések
végrehajtasahoz és eredményességiik nyomon kivetéséhez;

c) meghatarozzuk azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miiktdése biztositva legyen;

d) meghatarozzuk azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag
megszakadasra felkésziilésként, illetve bekovetkezésekor a kar enyhitéseként, illetve a
helyreallitasért kell tenni;

e) biztositjuk, hogy az iizletmenet-folytonossag és a szolgaltatasok rendelkezésre allasa
személyes felelGsséghez kithetd legyen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal vezetése A&ltal az elektronikus informaciés rendszerekhez Készittetett
rendszerbiztonsagi tervek tartalmazzak az adott elektronikus rendszer (szolgaltatas) tizletmenet-
folytonossagi tervét is, amely:

a) oOsszhangban 4ll az Informatikai Biztonsagpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz;

b) dsszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a biztonsagi
események kezelésével;

c) meghatarozott gyakorisaggal feliilvizsgdlja az elektronikus informaciés rendszerhez
kapcsolado lizletmenet-folytonossagi tervet;

d) az elektronikus informacios rendszer vagy a miikddtetési kdrnyezet valtozasainak, az
lizletmenet-folytonossagi terv megvaldsitasa, végrehajtdsa vagy tesztelése soran
felmeriil6 problémaknak megfelelden aktualizalja az lizletmenet-folytonossagi tervet;
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e) tajékoztatja az (lizletmenet-folytonossagi terv valtozdsairél a folyamatos miikdodés
szempontjabol kulcsfontossagy, személyeket és Hivatali egységeket;

f) gondoskodik arrél, hogy az lizletmenet-folytonossagi terv jogosulatlanok szdmdara ne
legyen megismerhetd, moédosithatd;

g) meghatirozza az alapfeladatokat (a biztositandé szolgaltatasokat és azok elvart
szolgéltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsolédd
vészhelyzeti kdvetelményeket;

h) rendelkezik a helyreallitasi feladatokrél, a helyredllitasi prioritasokrél és mértékekrdl;

i) jeloli a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattarté személyeket;

j) fenntartja a Hivatal altal elézetesen definialt alapszolgéltatdsokat, még az elektronikus
informacios rendszer 6sszeomldsa, kompromittilédasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informacids rendszer helyreallitasanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalésitott biztonsagi
védelmeket.

A Hivatal miikodésének folytonossidgaval Kkapcsolatos feladatok tervezése, iranyitasa,
koordinalasa, a sziikséges eréforrdsok rendelkezésre allasanak biztositisa a jegyz6 feladata. A
feladat keretében a jegyz6 alapvet6en biztositja, hogy informatikai szolgaltatas kiesésével jaro
rendkiviili esemeény esetén

e az informatikai szolgaltatas elfogadhatd iddn beliil és elfogadhaté adatveszteség mellett
gjraindithato legyen;

e az informatikai szolgaltatas Kiesésének idejére azon kritikus fontossaga folyamatoknal,
ahol ez indokolt a kies6é informatikai szolgdltatds hasznalata nélkill mikodtethet6
alternativ folyamat biztositsa a sziikséges minimalis szinten a miikodést;

e a Hivatal miikddését érinté rendkiviili esemény esetén a Hivatal a sziikséges tajékoztatasi
feladatokat szervezett médon végrehajtsa;

e az informatikai szolgaltatds Gjrainditasat kovetSen az lgyviteli folyamatok a normal
miikodési szintnek megfelel6en, a normal ligyviteli rend szerint folytathatéak legyenek.

A fentieket figyelembe véve a vonatkozd kockazatokat szem el6tt tartva a Hivatal informatikai
rendszereit gy alakitottuk ki, illetve tartalékoljuk, valamint a kiils6 szolgaltaté altal nyujtott
informatikai szolgaltatasokra olyan rendelkezésre allasi kovetelményeket kotiink ki, hogy azok
koltséghatékonyan tamogassak a Hivatal feladatait, illetve az azok alapjan az érintett ligyviteli
folyamatokra levezethetd rendelkezésre allasi kovetelményeket.

A fenti kovetelmények érdekében szamba vesszilik a Hivatal miikddését tamogato informatikai
szolgaltatisokat, a szolgaltatisok rendelkezésre allasat veszélyeztetd lehetséges rendkiviili
eseményeket és meghatarozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedések
bevezetésével csokkenthetfek az informatikai szolgaltatasok kiesésébél szarmazd kockazatok
elfogadhaté szintre.

A meghatarozott - informatikai szolgaltatas kiesésével jard - rendkiviili esemény bekdvetkezése
esetén végrehajtandd alternativ folyamat sziikségességének meghatdrozasakor az érintett
tigyviteli folyamatok rendelkezésre allasi kovetelményei mellett figyelembe vessziik a Hivatal
altal hasznalt informatikai rendszerek rendelkezésre allasi képességeit (hogyan és mennyi idd
alatt lehet a rendszert Gjrainditani egy esetleges meghibasodast kéveten és az Qjrainditas soran
mikori adatokat lehet a rendszerbe visszatdlteni), illetve a kiils8 félt6] igénybe vett informatikai
szolgaltatasok esetén az azokra vallalt rendelkezésre allasi paramétereket.

A fenti szempontok figyelembe vételével a jegyz§ feleléssége meghatdrozni a Hivatal altal
alkalmazott kockazatkezeld intézkedéseket; valamint a bevezetett intézkedések miikodésének
biztositasa és felligyelete (pl. az esetlegesen sziikségesnek itélt folytonossagi tervek oktatdsa,
tesztelése, rendszeres feliilvizsgalata; az informatikai rendszerekre meghatarozott rendelkezésre
allasi képességeket biztositd intézkedések miikodtetése).
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A Hivatal az elektronikus informéaciébiztonsaggal kapcsolatos tizletmenet-folytonossagi terveket
kiilén dokumentumban (BCP terv) kezeli.

4.10 Az elektronikus informacios rendszer mentései

Altalanos kovetelmények

A Jegyz6 feladata biztosittatni a Hivatal miikdése szempontjabdl kritikus adatok, szoftverek,
konfiguracios beallitaisok megfelel6 tartalékolasat. A Hivatal informatikai rendszereinek, illetve az
informatikai rendszereken kezelt adatoknak a mentését, megérzését, tarolasat igy oldja meg hogy
a mentések tipusa, gyakorisiga és példanyszama elfogadhaté adatvesztési kockazatot
eredményezzen, valamint az archivalasra vonatkozd jogszabalyi kovetelményeket teljesithesse.

A Hivatal olyan mentési megoldasokat alkalmazg, illetve olyan mentési eljarast miikodtet, ami
biztositani tudja, hogy az informatikai eszk6zok sériilése, meghibasodasa, illetve a tarolt adatok
sériilése hasznalhatatlannd valasa esetén rendelkezésre alljon olyan mentés, amely segitségével a
kiesett informatikai szolgaltatds elfogadhaté idén beliil ujraindithaté, illetve amelynek
visszaallitasaval az elvesztett adatmennyiség mértéke még kezelhets szinten marad. Azon adatok
esetén, amelyek hossz( tdvi meg6rzését a Hivatal elektronikus formaban biztositjuk, hogy a
mentések alkalmasnak az adatok jogszabalyban el6irt megérzési idejének végéig torténd
visszaallitasara.

A Hivatalban halézati meghajtéra szabad dolgozni (ennek hidnyaban, a sajat gép osztott
konyvtarat kell haszndlni) amelyrél naponta mentés készil. A kijelslt adatok mentései
automatizalt modon, fizikailag elkiilonitett gépre torténnek. Napi rendszerességgel cobian backup
segitségével. Ezt csak indokolt esetben lehet mellézni (pl. hal6zat nem elérhetd, program mappa
helyi gépen van) a rendszer iizemeltetdjének tajékoztatasaval. Ebben az esetben is gondoskodni
kell az adatok mentésérdl.

A fentieknek megfelelen a jegyzének az alabbi iranyelveket javasolt figyelembe vennie:

e azadatok mentése illetve archivaldsa mellett az adatok visszadllitisdhoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaallithatéan mentésre, illetve
archivalasra kertiljon, vagy mentésik illetve archivalt allomanyuk létezzen,

e amentésre, illetve archivalasra alkalmazott adathordozé megvialasztasa az
adathordozé felhasznalhatésaganak gyartdi korlatozdsai - pl. adatmeg6rzési idé,
Ujrairhatésag szdma, taroldsi el6irdsok stb. - figyelembe vételével térténjen,

e amentéseket tartalmazo6 adathordozdk kezelése a rajtuk tarolt adatok
érzékenységének megfelelGen torténjen, valamint a forrasrendszerrel azonos szint(
biztonsagos fizikai hozzaférés védelem mellett keriiljenek megdérzésre,

e amentett és az archiv dllomanyok adatainak a visszatdltéséhez sziikséges
berendezés mindenkor a rendelkezésre alljon.
Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a
sikertelen frissités esetén vissza lehessen &llitani a korabbi allapotot. Ezeket a funkcidkat
nem tekintjlik a Hivatal id6szakos mentési politakaja részének.

A rendszerek nyilvantartasanak részét képezi, hogy milyen id6kézénként, milyen médon
torténik mentés az adott rendszerben.

Feladatok és feleldsségek

A jegyz6 altal meghatarozott kovetelményeknek megfelel6 mentési megoldés kialakitasa és a
mentések elkészitésével és ellenérzésével kapcsolatos feladatok sziikséges gyakorisdggal torténd
végrehajtasa az adott eszkoz lizemeltetési feladataival meghizott feladata.

A felhasznal6 felel6ssége, hogy az altala hasznalt eszkézén (munkaallomdason, laptopon) térolt
azon adatokrél, allomanyokrdl, amelyek sériilése, elvesztése jelent@sen hatraltatnd a napi
munkavégzést, illetve amelyek pétlasa utdlag nem lehetséges, vagy tal nagy terhet jelentene a
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Hivatalra nézve valamiféle mentés késziiljon. Az adott eszkdz ilizemeltetési feladatainak
ellatasdért felel6s feladata tajékoztatni a felhasznal6t, hogy mit kell tennie az allomanyok mentése
érdekében (pl. kiils6 adathordozéra iras, halozati megosztasra torténd masolas stb.).

A jegyzd joga a mentési feladatok végrehajtasanak ellendrzése, szamon kérése.

Az elektronikus informacidés rendszer helyreallitasa és Gjrainditasa

A Hivatal évente legalabb egyszer a feliilvizsgalat alkalmdval gondoskodik az elektronikus
informacios rendszer(ek) utolsé ismert allapotba térténd helyredllitisanak probajardl és
Ujrainditasarél, hogy folyamatossa tegye az ligymenetet egy Osszeomlast, kompromittalédast
vagy hibat kévet6en.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos helyreallitasi szabalyokat, valamint
az elektronikus informadciés rendszer helyreallitasanak, Gjrainditisanak menetét az érintett
dokumentumban (BCP terv) kezeli. A mentett dllomadnyok ad-hoc visszairasa is helyreallitasi

tesztnek mindsil.

411 Emberi tényezoket figyelembe vevé - személy - biztonsag

Eljaras jogviszony megsziinése napjan
A Hivatal erre jogosult megbizottja (kiilsés rendszergazda):

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit;

b) tajékoztatja a kilépdt az esetleg rea vonatkozo, jogi Gton is kikényszerithet6 a jogviszony
megszilinése utan is fennallé kételezettségekrdl;

c) visszaveszi az érintett hivatal elektronikus informéacidés rendszerével kapcsolatos,
tulajdonat képezo Gsszes eszkozt;

d) megtartja maganak a hozzaférés lehetdségét a kilép6 személy dltal korabban hasznalt,
kezelt elektronikus informacids rendszerekhez és a Hivatali informaciékhoz;

e) az altala meghatarozott médon a jogviszony megsziinésérdl értesiti az dltala
meghatdrozott szerepkoroket betdltd, feladatokat ellato személyeket;

f) a jogviszonyt megszilintet6 személy elektronikus informdcids rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatdsarél a jogviszony megsz(inését
megel6z6en gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megszintetd személy esetleges elektronikus
informaciés rendszert, illetve abban tarolt adatokat érintd, elektronikus

v

informaciobiztonsagi szabalyokat sért6 magatartasara megel6zo intézkedéseket tesz.

A hozzaférési jogok visszavondsa

A felhasznal6 informatikai rendszerekhez val6 hozzaférési jogat visszavonja arra jogosult személy
a felhasznaldé jogviszonyanak megszilinésekor, illetve mddositja a felhasznalé feladatainak
valtozasa esetén. A jegyz0 felel6ssége, hogy az egyes felhasznaldk jogviszonyanak megsziinése
esetén a Hivatal érintett munkatarsait értesitse.

Altalanossagban elmondhaté, hogy a jegyzé felel§ssége, hogy a felhasznalék csak a feladatkorik
ellatasahoz minimalisan sziikséges jogosultsigokkal rendelkezzenek az informatikai
rendszereken. Ennek megfeleléen a jegyzé feleléssége, hogy:

a Hivatal informatikai rendszerét lizemelteté megbizott értesiiljon a jogosultsagok
megvaltoztatasanak sziikségességérdl

a jogviszony megsziinésekor az érintett felhasznal6 hozzaférési jogosultsaga
visszavondsra keriiljon minden olyan informatikai rendszeren, ahol a felhasznalé a
jogviszony keretében végzendd feladatai miatt kapott hozzaférést;

a felhasznalo feladatkérének valtozasa esetén az 1j feladatokhoz mar nem sziikséges
jogosultsagok visszavonasra keriiljenek;
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tartds tavollét esetén a nem haszndlt hozzaférések felfiiggesztésre, illetve tiltasra
keriiljenek.

A vagyontargyak visszaszolgaltatasa

Minden munkatars koteles a részére atadott vagyontargyat visszaszolgaltatni a jogviszony
megsziinése el6tt.

A kilépé munkatars munkakorét a jegyzd altal el6irt rendben koteles atadni és a munkaltatéval
elszdmolni. A munkakoér-atadas és az elszamolas feltételeit a Hivatal koteles biztositani.

A jegyzének meggy6zddik arrdl, hogy a munkatdrs minden munkdval kapcsolatos adatot és
informacioét, valamint munkéjihoz hasznalt eszkdzt (laptop, mobiltelefon, fényképez6gép stb.)
atadott, valamint a jogosultsagai és hozzaférései visszavonasra keriiltek.

A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyz6 a jogosultsagot kiaddval egyiittmitkddve gondoskodik a munkavallalé
meglévé jogosultsagainak visszavonasarol, majd az 1j munkakérnek megfeleld 0j jogosultsagok
igénylésérdl.

Fegyelmi intézkedések

Az informatikai rendszerek biztonsaganak gondatlan veszélyeztetése, az informatikai biztonsagi
szabalyok megsértése, illetve a felhaszndld stlyos mulasztasa esetén a jegyzé feleldssége a
sziikséges fegyelmi eljaras lefolytatdsa. A jegyz6 a fegyelmi eljaras meginditasarél koteles frasban
értesiteni az érintettet és a vizsgalat végrehajtasara vizsgaldbiztost jeldlhet ki. Az IBSZ hatalya ala
tartozd szabalyok megszegése esetén is a fegyelmi eljaras vizsgalobiztosa a jegyzé. A vizsgalatba
a jegyzs bevonhatja a rendszergazdat, az elektronikus informacios rendszer biztonsagaért felelds
személyt és mas kiilsé szakértbket.

A fegyelmi eljarast a 31/2012. (111.7.) Kormanyrendelet rendelkezéseinek megfelel6en folytatjuk
le.

A szakértdi jelentésrél jegyz6konyv késziil, mely a fegyelmi eljaras jegyzdkonyvének része.
A jelentésnek tartalmazza:

a biztonsagsértés idépontjat,

a biztonsagsértést elkdvetd nevét és beosztasat,

a tevékenység altal kdzvetleniil okozott kdrt,

a tevékenységgel kozvetve okozhatd kir becsiilt mértékét,

a felel8sségre vonas javasolt modjat.

Amennyiben az informacidbiztonsagi szabalyokat nem a Hivatal személyi allomanyaba tartozo
személy sérti meg, a jegyz6 felelGssége érvényesiteni a vonatkoz6 szerz6désben meghatarozott és
alkalmazhat6 jogi és vagyoni kivetkezményeket, tovabba az egyéb jogi 1épések lehetéségének
vizsgalata és sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértékii, vagy nem tekinthetd szandékosnak, akkor az elkévet6t irasban
figyelmezteti a jegyz6. A figyelmeztetés utdni ismételt elkovetést szandékosnak tekintjiik.
Kiillondsen stlyos esetben, illetve szandékossag esetén a rendszergazdak a haszndlati jogot
megvonhatjak és az IBSZ megsértdje a teljes informaciés rendszerbd6l kitilthato. Ha sziikséges, a
Hivatal vezet8je (vagy erre feljogositott személy) fegyelmi eljarast, polgari jogi pert is indit.
Amennyiben az elkdvetett vétség a Biintetd Torvénykonyv szerint blincselekménynek mindsiil, a
Hivatal vezetdje koteles a szabalyszegével szemben feljelentést tenni, és a rendelkezésre 4ll6
bizonyitékokat az eljaré hatosagok részére atadni.
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Viselkedési szabalyok az interneten

A Hivatal:

a) tilos a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis
kozzététele;

b) tilos az Engedélyezési és jogosultsdgi szabdlyzatban meghatarozott, interneten
megvaldsulé tevékenységeket (pl: kozosségi oldalak, chat, fajlcsere, nem szakmai
letoltések, tiltott oldalak, nem kivant levelezdlistak, stb.).;

c) Kkorlatozza a kozosségi oldalak hasznilatat, tiltja maganpostafiék elérését, és mds, a
Hivataltél idegen tevékenységet.

Tilos a Hivatal informatikai eszkozein tarolni, feldolgozni vagy tovabbitani olyan anyagokat,
melyek kozizlést, vagy térvényt sértenek, mint példaul:

d) betiltott filmeket, publikacidkat;

e) szamitogépes jatékot;

f) pornografiat, pedofiliat, er6szakot hirdet6 cikkeket, publikacidkat;

g) megbotrankoztaté, a j6 izlés hatarait sértd anyagokat;

h) gytiloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sért6 anyagokat.

A Hivatal az elektronikus informéaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A Hivatal vezet6je a 2011.évi CXII tv. (info tv) alapjan szabalyozza, ill. korlatozza az internet- és
email hasznélatot. Az internet és az IT rendszer kizaroélag a Hivatalai munkat segiti, tehat kizarolag
munkahelyi célra engedi hasznalni azokat. A rendszergazda (ill. erre feljogositott, megbizott
személy) jogosult ellendrizni az internet hasznalatat, hogy betartottdk-e a tisltsra vonatkozé
szabdlyokat, valamint a hal6zati kommunikacidt, Hivatali levelezést az egyes IT eszkozok jogos és
szakszer(i hasznalatat. Ezt kovetden, a munkaltatonak joga van barmikor ellen6rizni a dolgozdkat.
Ilyenkor a magancélbél megnyitott honlapokba is betekinthet. Ugyanis, amennyiben a
tajékoztatas ellenére a munkavallalé magancélu oldalakat is megnyit, akkor a honlap let6ltésével
mar hozzdjarulasat is adja az adatok kezeléséhez.

Az e-mailek ellendrzése

Ha tjékoztatas keretében a munkavallal6 részletesen meghatarozza azokat a cimeket, ahonnan
e-mail fogadhaté vagy kiildhet6 és a levelezd rendszer magancélu hasznalatat megtiltja, ezt
kovetden a dolgozo teljes levelezése ellendrizhetévé valik. A Hivatal az ellendrzés soran betartja
a jogviszonyban nem 4116 hasrmadik személyek személyes adatainak védelmére vonatkozo jogait.

Az ellendrzések alakalméaval a dolgozdénak vagy altala megbizott képviselGjének joga van jelen
lenni, erre a munkéltatonak kell felhivnia a figyelmét.

4.12 Tudatossag és képzés

Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informdaciés rendszer felhasznaloit. A képzések
gyakorisagat az informacios rendszerek valtozasainak és egyéb igényeknek a figyelembevételével
hatdrozzuk meg, de évente legaldbb egyszer belsé oktatason vesz részt minden munkavallald. A

szervezetbe Gjonnan belépd munkavallalokat a lehetd leghamarabb alapképzésben részesitjiik.
Rendkiviili oktatdst tartunk a Hivatal rendszereiben torténé jelentés valtozas vagy a Hivatal

rendszereiben torténd incidens utan.
A Hivatal vezetése:

a) felel6s a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a szilikséges eréforrasokat
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¢) gondoskodik a képzések fontossdganak tudatositasardl a teljes szervezetben

Az IBF:

a) felelds a képzési rendszer kialakitasaért, fenntartasaért
b) felelds a sziikséges oktatasok megtartasaért, megtartatasaért

A munkatarsak:

a) felelések a képzési el6irasok betartdsdért, a képzések soran leadott anyagok
elsajatitasaért

Biztonsagtudatossagi képzés

A jegyz6 felel6ssége, hogy a Hivatal elektronikus informaciés rendszereinek felhasznaloi
biztonsagtudatossagi képzések formajaban megismerjék az alapvetd biztonsagi kovetelményeket.
A biztonsagtudatossagi képzés az 4j felhasznaldk esetén mar a kezdeti képzés részét képezi,
tovabba a képzést legaldbb haromévente megismételjiik, illetve minden olyan elektronikus
informéacids rendszerben vagy munkakorben torténd valtozas esetén, mely ezt indokolttd teszi.

A képzésnek kotelezden:

felhivjuk a munkatarsak figyelmét az informatikai biztonsagi szabalyzati rendszerben
bekévetkezett valtozasokra
ismertetjiik azokat a sebezhetdségeket, melyek a felhasznalé nem-biztonsagtudatos
magatartasat hasznaljak ki;
ismertetjiik az azonositott, stlyosnak mindgsitett szabalysértéseket;
felhivjuk a figyelmet, hogy a megadott stlyos szabalysértések ismételt elkdvetése milyen
szankciékat von maga utan.

« A szabdlyzatokban, jogszabalyokban, szerzddésekben elGirt kovetelmények felfrissitése

érdekében ismertetjiik a betartando szabalyokat, kotelezettségeket, egy-egy az oktatasra
kijelolt biztonsagi tertilet esetében (pl. hozzaférés védelem témakdrében a jelszokezelési

szabalyok stb.)
Az oktatasokon vald részvétel kételezd a Hivatal informatikai rendszereihez hozzaférék szamara,
amely jelenlétet az oktatds végén a jelenléti iv alafrasaval igazolnak.

Alkalmazas elott

A jegyz6 feladata, hogy a Hivatal informatikai rendszereihez hozzaférd felhasznalok esetén az
adott feladat-, illetve munkakér betoltéshez sziikséges képzettségre, tapasztalatra, gyakorlatra
vonatkoz, illetve egyéb, a mindenkor hatdlyos jogszabalyok és belsd szabalyozok altal eldirt
kovetelmények ellenfrzése a jogviszony létesitése elGtt megtorténjen, a jelélt a sziikséges
atvilagitason atessen.

A Hivatal informatikai rendszereihez hozzaféré minden felhasznaléjat munkaba allasat kévetéen
tajékoztatjuk az informatikai rendszerek hasznalatira vonatkozd szabalyokrdl, az 4j belépd
szdmara biztositjuk az informatikai biztonsagi szabalyok megismeréséhez és megértéséhez
sziikséges minden szlikséges tAmogatast.

Belso6 oktatasok, tovabbképzés

A jegyz6 feladata biztositani, hogy a jogviszony fenndllasa alatt a felhasznal6 fenntartsa, sziikség
esetén megszerezze az altala ellaitandd feladatkér betdltéséhez sziikséges ismereteket,
képzettségeket, képesitéseket, indokolt esetben biztositsa a szlikséges oktatdsok megtartasit,
illetve gondoskodjon rdla, hogy a felhasznalé részt vegyen a megfeleld képzéseken,
tovabbképzéseken.
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Képzési eljarasrend

A Hivatal a 273/2012. (IX. 28.) Korm. rendelet el6irdasainak megfelel6en, a kozszolgalati
jogviszonyban foglalkoztatott munkatarsak részére éves és négyéves képzési tervet allit dssze. A
képzések kivdlasztasat a felhasznilok a szakterileti vezet6ével egyeztetve, majd jegyzdi
jovahagydassal végzik. A munkavallalok szaktertiletiiknek megfelel6 képzéseken vesznek részt. A
képzési tervek osszedllitisa a jegyzé felel6sségi kérébe tartozik.

A kotelezé képzési terven Kkiviil a munkatdrsak a szakteriileti vezetdvel egyeztetve jegyzOi
jovahagyassal egyedi szakmai tovabbképzéseken is részt vehetnek.

Uj rendszer bevezetése esetén a jegyzd feleléssége a felhasznalok oktatasanak biztositdsa. Az tj
rendszerhez hozzaférés csak azoknak a felhasznaléknak adhatd, akik részesiiltek a képzésben és
ezt alairasukkal igazoltak.

5 Fizikai Védelmi Intézkedések
5.1 Fizikai és kornyezeti védelem

Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informéciés rendszerek (pl. szerverek, adatmentések,
telefonkdzpontok, sth.) vagy rendszerelemek (pl. szamitégépek) talalhatéak, vagy ahonnan
barmilyen jelleg(i hozzéaférés lehetséges a rendszerekhez vagy rendszerelemekhez, csak az arra
jogosultak Iéphetnek be, meghatarozott szabalyok szerint.

A szabdlyok és korlatozasok nem vonatkoznak a létesitmény barki dltal szabadon latogathato vagy
igénybe vehetd helyiségeire.

Fizikai belépési engedélyek
A Hivatal:

a) osszedllitja, jovahagyja és kezeli az elektronikus informacids rendszereknek helyt add
l1étesitményekbe belépésre jogosultak listajat;

b) rendszeresen feliilvizsgélja a belépésre jogosult személyek listajat;

c) eltdvolitja a belépésre jogosult személyek listajarol azokat, akiknek a belépése nem
indokolt;

d) intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

A fizikai belépés ellenérzése
A Hivatal:

a) kizarolag a szervezet altal meghatérozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést;

b) ellenérzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket;

c) gondoskodik a kiséretrdl a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel
koveti a tevékenységiiket;

d) megdvja a kulcsokat, hozzaférési kddokat, és az egyéb fizikai hozzaférést ellenérzd
eszkozoket;

e) meghatarozott rendszerességgel valtoztatja meg a hozzaférési kodokat és kulcsokat, vagy
azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalédik, vagy az adott személy
elveszti a belépési jogosultsagat;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.
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Az informatikai rendszereken torténd adatfeldolgozas biztonsaga érdekében megakadalyozza az
informatikai eszkozokhoz torténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkozok
megbizhat6é miikédéséhez sziikséges kdrnyezeti feltételeket (pl. hémérséklet, paratartalom).

A jegyz6 feleldssége biztositani, hogy a Hivatal helyiségeinek kialakitdsa, illetve az informatikai
eszkdzok elhelyezése sordn a helyi adottsdgokat figyelembe véve elfogadhat6 szintre csokkentse
az informatikai eszkozOk jogosulatlan fizikai hozzaférésébdl ered6 kockazatokat, a
lehetdségekhez képest legoptimalisabb médon biztositottak legyenek az egyes informatikai
rendszerek megbizhaté miikodéséhez sziikséges kornyezeti és infrastrukturalis koriilmények.

Alapvet6 normak

A felhasznal6k kotelesek betartani a jegyz6 altal meghatarozott fizikai védelmi intézkedéseket,
Onhatalmulag nem valtoztathatjdk meg az eszkozdk elhelyezését, valamint kotelesek a napi
munkavégzés sordan az alabbi alapvetd viselkedési normakkal &sszhangban Kkezelni az
informatikai eszkézoket, illetve adathordozdkat:

A Hivatal épiiletén kiviil
Az alabbi szabdlyok érvényesek minden olyan helyiségre, ami nem Hivatal haszndlataban,
felligyeletében van. Igy tipikusan ilyenek példaul az aldbbiak:

o felhasznald lakasa;

o kozosségi kozlekedés;

o kozosségi helyek (pl. étterem, kavézd)

e egyéb koztertilet (pl. utca).
Az ilyen jellegli kdrnyezetben az aldbbi szabalyok betartdsaval lehet Hivatal tulajdoni
informatikai eszkdzt tarolni, hasznalni:

e Utcdn, tomegkozlekedési eszkézon és egyéb nyilvanos helyen a Hivatal tulajdonat

képez6 informatikai eszkozt - kiilénds tekintettel az adathordozékra - nem szabad
feliigyelet nélkiil hagyni.

¢ Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb hordozhaté
eszkozt feliigyelet nélkiil hagyni.

e Laptopon, hordozhaté eszkézékon, hordozhaté adathordozon a feltétlen sziikséges
minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak ennek a technikai
feltételei lehetség szerint az érzékeny adatokat titkositva taroljuk (ennek egy
tipikus médja, ha a laptopokon ki alakitasra keriil egy titkositott particid az érzékeny
adatok tarolasara)

¢ Pl harmadik személynek.

Ures iréasztal, tiszta képerny®6 politika
Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznalasa ellen minden belépésre
jogosultnak fellép. A szabalyzat személyi hatédlya ala tartozok

o kotelesek az altaluk kezelt adathordozdkat csak a hasznalat ideje alatt maguknal
tartani;

e kotelesek a papir alapt adathordozék kezelése soran az iratkezelési szabalyzat
eldirasait betartani;

e arésziikre kiadott biztonsagi eszkozdket a hatdlyos szabalyozasok szellemében mas
személyek részére nem adhatjak at;

e kotelesek az informatika eszkdzrdl kijelentkezni vagy azt zarolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkoz
feliigyelet nélkiil marad;
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o kotelesek minden esetben a harmadik felek feliigyeletérdl gondoskodni, annak

érdekben, hogy az ellendrizetleniil ne férjen hozza informatikai eszkozhéz vagy
egyéb adathordozdéhoz;

* amunkanap végén arendelkezésére bocsatott informatikai eszkdzt kikapcsolni. Ez

alo6l a szabaly aldl a jegyzd személyre, eszkdzre, munkafolyamatra vonatkozé
felmentést adhat, ha ez szakmailag indokolt.

e aHivatal épiiletén belil, Hivatali informatikai eszkézt hasrmadik személynek csak

indokolt esetben adhatnak at (pl. el6adas céljara), de minden esetben gondoskodni
kell réla, hogy illetéktelen ne jutthasson érzékeny adatokhoz.

Latogato kisérete

Az irodahelyiségekben harmadik személy nem tartézkodhat feliigyelet nélkiil, az iires irodakat
bezarjuk, annak érdekben, hogy ellenérizetleniil ne férjen hozza informatikai eszkézhoz vagy
egyéb adathordozohoz.

Latogaté fogadasakor a latogato felligyeletét az irodahelyiségben a felhasznédlénak biztositja. Az
irodahelyiségben a latogatdért a felhasznald feleldsséggel tartozik.

6 Logikai Védelmi Intézkedések

Altaldnos védelmi intézkedések

Személyi biztonsag
A Hivatal:

a)

b)

d)

e)

megfogalmazza, dokumentdlja, valamint kihirdeti az elektronikus informécids

elvarasokat a rajuk vonatkozd szabalyokat, felel¢sségliket az adott rendszerhez
kapcsolodoé kotelezd, vagy tiltott tevékenységet;

Az elektronikus informdaciés rendszerhez vald hozzaférés engedélyezése el6tt irdsbeli
nyilatkozattételre kitelezi a hozzaférési jogosultsagot igényls személyt, felhasznaldt, aki
nyilatkozataval igazolja, hogy az elektronikus informéaciés rendszer hasznélatahoz
kapcsolodo, rad vonatkozo biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
feleldsségére betartja;

legalabb évente feliilvizsgalja és frissiti az elektronikus informaciés rendszerhez
hozzaférési jogosultsigot igénylé személyekkel, felhasznaldkkal szembeni elvarasokat a
rajuk vonatkozd szabdlyokat, felel6sségiliket az adott rendszerhez kapcsolédé kételezd,
vagy tiltott tevékenységet a viselkedési szabalyok betartasat;

gondoskodik arrél, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkezék
tekintetében a b) pont szerinti eljards megtérténjen;

meghatarozza az érintett szervezeten kiviili irdnyban megvaldsulé kévetelményeket;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzdférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

6.1

Tervezés

Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informacids rendszereihez rendszerbiztonsagi tervet készitett,

amely:

a)

osszhangban all az Informatikai Biztonsagpolitikival és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz,
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b) meghatirozza az elektronikus informaciés rendszer hatdkorét, alapfeladatait
(biztositandd szolgiltatasait és azok elvart szolgaltatdsi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkciéit;

c) meghatarozza az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

d) meghatarozza az elektronikus informacids rendszer mikddési kériilményeit és mas
elektronikus informéciés rendszerekkel valé kapcsolatait;

e) a vonatkoz6 rendszerdokumenticié keretébe foglalja az elektronikus informacios
rendszer biztonsagi kovetelményeit (naplézds, mentés és helyredllitas, lzletmenet-
folytonossag);

f} meghatirozza a kovetelményeknek megfelel6 aktudlis vagy tervezett védelmi
intézkedéseket és azok bovitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

g) gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkorokben dolgozdk megismerjék (ideértve annak valtozasait is);

h) belsd szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgélja az elektronikus informdaciés rendszer rendszerbiztonsagi tervét (belsd
audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informacids rendszerben vagy annak
lizemeltetési kornyezetében tortént valtozasok, és a terv végrehajtasa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

j) elvégzi a szlikséges belsd egyeztetéseket;

k) gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlanok szdmdara ne legyen
megismerhetd, modosithato.

Cselekvési terv

A Hivatal cselekvési tervet készit, ha az adott elektronikus informdaciés rendszerére vonatkozo
biztonsagi osztaly meghatarozasandl hidnyossagot allapit meg;

a cselekvési tervben dokumentalja a megdllapitott hidnyossagok javitasara, valamint az
elektronikus informaciés rendszer ismert sériilékenységeinek csokkentésére vagy
megsziintetésére irdnyuld tervezett tevékenysegeit;

frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott gyakorisaggal a
biztonsagi értékelések, biztonsagi hatiselemzések és a folyamatos felligyelet eredményei alapjan.

A jegyzd felel6ssége biztositani az elektronikus informacios rendszerek biztonsagaért felel@s
személy szakmai tdmogatdsa mellett a cselekvési terv elérehaladasanak folyamatos nyomon
kovetését és a fontosabb mérfoldkovek mentén a feladatok elére haladasanak értékelését. A
jegyz6 elrendelheti, illetve az elektronikus informéaciés rendszerek biztonsagaért felelds személy
kezdeményezheti a készre jelentett feladatok utdvizsgalatat, amit utdlag beépitiink az éves
ellenérzési tervbe.

Ha a cselekvési terv feladatainak el6rehaladasaban a cselekvési terv végrehajtasat veszélyeztetd

probléma jelentkezik, akkor a jegyzo feladata rendelkezni a probléma kezelésének maddjardl,
sziikség esetén a cselekvési terv atiitemezésérdl.

személyi biztonsag

A Hivatal megfogalmazta, és az érintett szervezetre érvényes Kkovetelmények szerint
dokumentalja, valamint az érintett szervezeten belill kihirdeti az elektronikus informacids
rendszerhez hozzaférési jogosultsigot igénylé személyekkel, felhasznalokkal szembeni
elvarasokat, a rajuk vonatkozé szabalyokat, felel6sségiiket, az adott rendszerhez kapcsolédd
kotelezd, vagy tiltott tevékenységet;

az elektronikus informdacids rendszerhez valé hozziférés engedélyezése eltt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igénylé személyt, felhasznalét, aki

31



nyilatkozatdval igazolja, hogy az elektronikus informaciés rendszer hasznalatdhoz kapcsolédo, ra
vonatkozd biztonsagi szabalyokat és kitelezettségeket megismerte, sajat felel6sségére betartja;

meghatarozott gyakorisaggal feliilvizsgalja, és frissiti az elektronikus informacids rendszerhez
hozzaférési jogosultsagot igénylé személyekkel, felhasznalékkal szembeni elvarasokat, a rajuk
vonatkoz6 szabdalyokat, felelgsségiiket, az adott rendszerhez kapcsolodo kotelezd vagy tiltott
tevékenységet a viselkedési szabalyok betartasat;

gondoskodik arrél, hogy a valtozas esetén az eljaras szerinti frissités, aktualizalds megtérténjen;

meghatarozza az érintett szervezeten kivili irdnyban megvalésuld kévetelményeket

6.1 RENDSZER ES SZOLGALTATAS BESZERZES

Altalanos szabalyok

a) Az informatikai eszkozok és szoftverek beszerzésénél mindig a beszerzésekre vonatkozo
Hivatali és a tv-i szabdlyok szerint jarunk el. A beszerzett szamitastechnikai eszkdzdket és
szoftvereket nyilvantartasba vesszik.

b) A rendszergazda, egyeztetve az igényld osztalyok vezetdivel értékeli az igényeket, majd a
jegyz6vel valo egyeztetés utan, egy fontossagi rangsort alkotva, beruhdzasi igényként
betervezik a koltségvetésbe. Ha nincs az aktuadlis koltségvetésben forras a beruhazasra, akkor
nem tervezett beszerzés torténik.

c) Az eszkozok rendeltetésszer(i hasznalataért a személyi leltar szerint hasznalatra kijelolt
személy a felelds.

Hardver beszerzés

A beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez valé illeszthetségi
(kompatibilitasi) vizsgalatat elvégezziik. Ezen feliil téreksziink az egységes (homogén)
eszkozpark kialakitasara.

Szoftver beszerzés

A beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez vald illeszthet6ségi
(kompatibilitasi) vizsgalatat elvégezziik. Ingyenes (freeware) alkalmazasok esetén ellendrizziik,
hogy iizleti jelleg(i felhasznaldsra is szabadon hasznalhaté-e. A szoftverkdérnyezet kialakitasanal is

toreksziink az egységességre (homogenitasra).

Kellékanyag beszerzés

Az informatikai lizemeltetéshez sziikséges irodatechnikai eszk6zék megfelelé mindségben és
mennyiségben torténd készletezése a rendszergazdak feladata. Ezekbdl a kellékekbdl mindig
akkora készlettel rendelkeziink, mely biztositja a folyamatos lizletmenetet.

6.2 A rendszer fejlesztési életciklusa

A Hivatal az elektronikus informéacids rendszereinek teljes életttjan, azok minden életciklusaban
figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életciklus egészére meghatdrozza és dokumentaltatja az
informaciobiztonsagi szerepkoroket és felelGsségeket.

A Hivatal meghatarozza és a Hivatalra érvényes szabalyok szerint kijel6li az informacidbiztonsagi
szerepkoroket betolto, felelds személyeket.
A rendszer életciklus szakaszai a kovetkezdk:

a) kovetelmény meghatarozas;
b) fejlesztés vagy beszerzés;
c) megvaldsitas vagy értékelés;
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d) lzemeltetés és fenntartas;
e) kivonas (archivalas, megsemmisités).

6.3 Konfiguraciokezelés

Konfiguraciékezelési eljarasrend

A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes
komponensek beazonositisa, figyelemmel kovetése és karbantartidsa. A szolgaltatasokrodl, a

e s

igy segiti az incidensfeliigyeletet, problémakezelést, viltozaskezelést és a verziokovetést.

Elektronikus informdacios rendszerek nyilvantartasa

A jegyz6 felelGssége, hogy a Hivatal teljeskorii, naprakész nyilvintartist vezessen a Hivatalban
hasznalt elektronikus informaciés rendszerekrél. A nyilvantartas tartalmazza az elektronikus

informaciés rendszer:
> nevét;
funkciojat;
nyUjtott szolgaltatisat;
¥ licencszamat;
szakteriileti feleldst és elérhetdségét;
lizemeltetési feleldst és elérhetségét;
5 tovabba relevans esetben a kiilsé elérhetéségeket.
A rendszergazda feladata a nyilvantartas elkészitése és az évente térténd feliilvizsgalata.

Elektronikus informacios rendszerelem leltar

Az elektronikus informécids rendszerelem leltar a Hivata] hardver- és szoftvernyilvintartasa. A
nyilvantartds elkészitése és naprakészen tartdsa a rendszergazda feladata.

A nyilvantartasunk kiterjed:

az informatikai eszk6zok leltari és miiszaki adataira;
az informatikai eszkozdkre telepitett szoftverekre, azok licencnyilvantartasara, kiilén
rogzitve;

a megvasarolt licenceket;

Hivatal megrendelésére fejlesztett termékek licenceire.

Az informatikai eszkozdk, illetve azok hasznalatat érint6 valtozasok szabalyozott keretek kozott
torténd végrehajtasat az elektronikus informdacids rendszer biztonsagaért felelés személy
id6szakosan ellenérzi.

Alapkonfiguraciés nyilvantartas
A Hivatal altal hasznalt desktopok, laptopok és szerverek esetében egy alapkonfiguracids
nyilvantartast készitiink, és folyamatosan aktualizdlunk. A nyilvintartds elkészitéséért és

A

frissitéséért a rendszergazda felel.
A nyilvantartasnak legalabb az aldbbi tételeket tartalmazza:

alapértelmezett hardver;

alapértelmezett operaciés rendszer;
alapértelmezetten telepitendd programok;
alapértelmezett alkalmazott policy beallitdsok;
alkalmazandd biztonsagi bealltasok;
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Véltozdsok esetén azonnal, de legaldbb évente sziikséges a nyilvantartas feliilvizsgalata. A
feliilvizsgalat rendszeres végrehajtasaért az elektronikus informaciés rendszer biztonsagaért

felelds személy felel.

A szoftverhasznalat korlatozasai
A Hivatal:

a) kizardlag olyan szoftvereket és kapcsolédé dokumentaciot haszndl, amelyek megfelelnek
a readjuk vonatkozd szerzddésbeli elviarasoknak és a szerz6i jogi, vagy mas
jogszabalyoknak;

b) a masolatok, megosztasok ellenérzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolddé dokumentéacidk hasznalatat;

c) ellenérzi és dokumentalja az allomany megosztasokat, hogy meggy6z8djon arrél, hogy ezt
a lehetdséget nem haszndljdk szerzdi joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtdsra vagy reprodukalasara.

d) a Hivatal eszkézein szoftvereket (beleértve a hozzajuk tartozé dokumentaciot) csak a
felhasznalasi jog keretei szerint szabad telepiteni, masolni, futtatni, kivéve a térvény adta
szabad felhasznilads korében (igy kiilonosen biztonsagi masolat készitése céljabol).
Egyetlen termék tobbszords hasznélata esetén a szoftver csak a licenc megallapodasnak
megfeleléen hasznalhaté. A Hivatal informatikai eszkozeire TILOS illegalis és/vagy nem
jogtiszta szoftvert telepiteni!

e) aHivatal informatikai eszkozeire szoftvereket a rendszergazda telepithet, és olyan logikai
biztonsagi megoldisokat alkalmazunk, mellyel biztosithaté hogy rajta kivil mas
rendszerfelhasznalo ne legyen képes programtelepitésekre.

f) az informatikai rendszerek lizemeltetési feladataival megbizottak felel6ssége, hogy csak
akkor telepitsenek licenckoteles programot informatikai rendszerre, ha el6zetesen
meggy6zdédtek réla, hogy azzal szerzdi jogot, licenc megallapodast nem sértenek, a
program jogszerii hasznalatat igazold bizonylatok, okiratok rendelkezésre allnak.

g) a rendszergazda feladata rendszeres idékozonként (legaldbb kétévente) ellendrizni
automatikus, vagy manudlis mddszerekkel a hivatali szoftverhasznalat jogtisztasagat,
illetve szerzéi jogvédett tartalmak (pl. zene, film, dokumentumok) jogosulatlan
megosztasat a Hivatal informatikai rendszerein.

h) illegalis szoftverek hasznéilata, illetve a Hivatal altal nem engedélyezett szerzéi jogvédett
tartalmak taroldsa esetén a haszndlatban és megosztasban érintett felhasznaléval
szemben felelGsségének megallapitasa érdekében fegyelmi, kartéritési, illetve egyéb
eljaras indulhat, mely eljarast az informatikai feladatokért felel6s vezet6 kezdeményezheti
az jegyz6 felé.

A Hivatal az elektronikus informacidbiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos
szabalyait egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A felhasznalé altal telepitett szoftverek

A Hivatal a dolgozéinak, felhasznaléinak sem hardveresen, sem szoftveresen nem korlatozza a
telepitési és modositasi jogosultsagokat, hanem azokat szabdlyban tiltja. A Hivatal rendszereire,
valamint azok szamitégépeire és egyéb komponenseire csak a rendszergazdak, vagy megbizottak
telepithetnek szoftvereket, valamint azok rendszerszint(i beallitasait is csak 6k (vagy az altaluk
megbizott kiilsés szakértdk) jogosultak megvaltoztatni.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezika a felhasznalé akkor sem
jogosult munkahelyi vezet6je vagy a rendszergazda engedélye nélkiil hardver vagy szoftver
telepitése, mddositasa.
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6.5 Karbantartas

Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja,
valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartasi eljarasrendet, mely a
rendszer karbantartasi kezelési szabdlyzat és az ahhoz kapcsolédd ellenérzések megvalositasat

segiti eld.

Rendszeres karbantartas
A Hivatal altal megbizott személyek vagy vallalkozok:

a) a karbantartisokat és javitisokat iitemezetten hajtatja végre, dokumentaltatja és
feliilvizsgaltatja a karbantartasokrdl és javitasokrol késziilt feljegyzéseket a gyarté vagy a
forgalmazé specifikdcidinak és a Hivatal kovetelményeinek megfelelden;

b) jovahagyja és ellenérzi az dsszes karbantartasi tevékenységet, fliggetlentl attdl, hogy azt
a helyszinen vagy tavolrd)] végzik, és fiiggetleniil attél, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

c) azezért felelds személyek jovahagyasihoz koti az elektronikus informadcios rendszer vagy
a rendszerelemek kiszallitasat a Hivatali 1étesitménybdl;

d) az elszallitds elstt minden adatot és informaciét - mentést kovetSen - tordl a
berendezésrol;

e) ellenérzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utdn is
megfelelden miitkddnek-e, és biztonsagi ellenérzésnek veti ala azokat;

f) csatolja a meghatdrozott, karbantartdssal kapcsolatos informaciokat a karbantartasi a
szam{tastechnikai eszkézokén javitast, médositast, illetve Gj eszkozok telepitését csak a
rendszergazdak, vagy az dltaluk megbizott és ellendrzott kiils6 vallalkozo vegezhet;

g) szamitégépek esetében, ha a javitas kiilsé helyszinen térténik, az esetleges adattartalmat
toréljik, az el- és visszaszallitast pedig dokumentaljuk

h) a nem javithaté eszkozoket a lefrtaknak megfeleléen selejtezziik, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és helyreallithatatlanul - toroljiik

i) a tervezett karbantartisok mértéke és gyakorisiga megfelel a gyartdi el6irdasoknak és
ajanlasoknak, de minimum évente egyszer elvégzésre keriil;

i) minél nagyobb mértékben jaruljon hozzad a kockédzatok (a miikodési szabalyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottsag révén;

Tervezett karbantartasok

A Hivatal az eszkozparkot az aldbbi gyakorisiggal tartja (vagy tartatja) karban, melyek
elvégezését és eredményét dokumentilja:

Szamitdgépek és szerverek: évenkénti karbantartas
Szamitastechnikai halézat: évenkénti karbantartas és tesztelés

Nyomtatok és egy eszkozok: igény szerinti, de legalabb évente

Adathordozdk védelmére vonatkozo eljarasrend

Az adathordézénak minsiilé eszkozdk (pl. floppy, CD, USB eszkozok, kiils6 merevlemezek, stb.)
kezelésének a Hivatalban hasznalatos iranyelvei:

a) hozzéjérul az adathordozdk kezelésébdl eredd kockdzatok csékkentéséhez;
b) lehet6vé teszi valamennyi, a tevékenységet érint6 adathordozok kezelésével kapcsolatos
fenyeget§ esemény azonositasat;
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Vagyontargyakért viselt feleldsség

A jegyzb feleléssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tdrold
adathordozok, illetve az azokat kezel§ informatikai eszk6zok védelme a kezelt, illetve feldolgozott
adatok érzékenységének és a kapcsolédé jogszabalyi kovetelményeknek megfelelé moédon
valésuljon meg, értékelje az adatok informatikai eszkdzékoén torténd feldolgozasanak kockazatait
és a kockazatok elfogadhaté szinten tartasanak figyelembe vételével alakitsa ki az ligyviteli,
adatvédelmi, illetve informatikai biztonsagi szabalyokat. A jegyzé felel6ssége, hogy a selejtezés a
rendszergazda bevondsival torténjen és minden leselejtezett, de nem megsemmisitett
adathordoz6t a Hivatal elzdrtan tdroljon. Az adathordozdék megsemmisitése soran olyan eljarast
alkalmazunk, mely biztositja az adattartalmuk visszaallithatatlansagat.

Adathordozodk védelme

A Hivatal tigyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kiils6 adattaroldirdl (pl.
flash disk, USB pendrive, memdriakartya, hordozhaté HDD és SSD) nyilvantartast vezet

Hozzaférés adathordozdkhoz

Az adathordozdkat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocsajtja rendelkezésre az adathordozdkat igény esetén meghatarozott idére. Ett6] az eljarastol
eltérni csak a Jegyzo engedélyével lehet.

A hasznalni kivant adattarol6t a tarolasra kijeldlt helyrél vessziik ki és hasznalatot kdvetden oda
is helyezzilk vissza. A munkaasztalokon csak a munkavégzéshez hasznélatos adathordozok
lehetnek.

Az adattaroloknak minden felhasznalénak rendeltetésszeriien hasznalja. A Hivatal adathordozéin
csak munkavégzéshez sziikséges adatokat taroljuk.

A felhasznaldk sajat tulajdonit adathordozéit az informatikai halézatra csak virusszlirés utan
csatlakoztathatjak.

Adathordozdk torlése

A meghibasodott, tovabbi felhasznalasra alkalmatlan adathordozdékat a rendszergazdanak fizikai
roncsolassal megsemmisiti.

Az adathordozdkat selejtezés vagy az Gjrafelhaszndlasra valé kibocsatas el6tt a rendszergazdanak
helyreallithatatlansagot biztositoé torlési technikdkkal és eljarasokkal torli, igy védve az adatok
bizalmassdgat. A biztonsigos torlés eredményességét a rendszergazdanak minden esetben
ellendrzi. Azokat az adathordozdkat, amelyeket nem lehet biztonsagosan tordlni, Gjrafelhasznalni
tilos és megsemmisiti.

Informatikai nyilvantartasok

Az Ibtv. el8irasainak megfeleléen a Hivatalnak naprakész nyilvantartdst vezet a Hivatal
elektronikus informdcids rendszereir6l.

Adathordozok hasznalata

A Hivatal engedélyezi az adathordozék hasznalatat, és dokumentalja az egyes adathordozé
tipusokhoz valé hozzéférésre feljogositott személyek kérét, valamint jogositvanyuk tartalmat,
idétartamat.
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6.6 Azonositas és hitelesités

Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az azonositasi és hitelesitésre
vonatkoz6 eljarasrendet, mely az azonositasi és hitelesitési szabélyzat és az ahhoz kapcsolodo
ellen6rzések megvalositasat segiti eld.

A Hivatal az elektronikus informdci6biztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Azonosito kezelés

A Hivatal:

az egyéni-, csoport-, szerepkor- vagy eszkozazonositok kijelolését a Hivatal altal meghatarozott
személyek vagy szerepkorok jogosultsagahoz koti;

A hitelesitésre szolgalo eszkozok kezelése
A Hivatal vezetése altal kijelolt személy:

a) ellendrzi a hitelesitésre szolgal6 eszkozok kiosztasakor az eszkozt tvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

b) meghatéirozza a hitelesitésre szolgalo eszkoz kezdeti tartalmat;

¢) biztositia a hitelesitésre szolgalé eszkdz tervezett felhasznalasanak megfeleld
jogosultsagokat;

d) dokumentélja a hitelesitésre szolgald eszkozok kiosztdsat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittdlédott, vagy a sériilt eszkozoket;

e) megvaltoztatja a hitelesitésre szolgaldé eszkozok alapértelmezés szerinti értékét az
elektronikus informaciés rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgal6 eszkézok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatosaganak feltételeit;

g) ahitelesitésre szolgal6 eszkoz tipusra meghatarozott idénként megvaltoztatja vagy frissiti
a hitelesitésre szolgalé eszkozdket;

h) megvédi a hitelesitésre szolgdld eszkozok tartalmat a jogosulatlan felfedést6l és
modositastdl;

i) megkoveteli a hitelesitésre szolgald eszkozok felhasznal6itol, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

i) lecseréli a hitelesitésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

A hitelesitésre szolgal6 eszkoz visszacsatolasa

Az elektronikus informécids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétdl,
felhasznélasatol.

Azonositas és hitelesités (szervezeten kiviili felhasznalok)

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti az érintett hivatalon kiviili
felhasznalokat és tevékenységiiket. A Hivatal, az Engedélyezési és jogosultsagi szabdlyzatba
leirtak szerint biztosithat tivoli hozzaférést a rendszereihez, melyrdl kiilon nyilvantartast kell
vezetni. A szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiilsé felhasznalék

szamara.
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6.7 Hozzaférés ellendrzése

Hozzaférés ellendrzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beldl kihirdeti a hozzaférés ellendrzési eljardsrendet, mely a
hozzaférés ellen6rzési szabalyzat és az ahhoz kapcsolédé ellen6rzések megvaldsitasat segiti eld;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Felhasznaloi fiokok kezelése

A Hivatal:

a) meghatdrozza és azonositja az elektronikus informacids rendszer felhasznaldi fidkjait és
ezek tipusait;

...ertesiti a fiokkezel6ket, ha:

a) afelhasznaléi fickokra mar nincsen sziikség;
b) a felhasznalok kiléptek vagy athelyezésre kertiltek;
c) az elektronikus informacidés rendszer haszndlata vagy az ehhez sziikséges ismeretek

megvaltoztak;
...feljogosit az elektronikus informacids rendszerhez vald hozzaférésre:
a) az érvényes hozzaférési engedély,

b) atervezett rendszerhaszndlat,
c) az alapfeladatok és funkciéik alapjan;

A Hivatal évente vagy a fidk és vagy felhasznald valtozasa esetén feliilvizsgalja a felhasznaloi
fiokokat, a fiokkezelési kovetelményekkel vald 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fidkokhoz
tartozod hitelesitd eszkozok, adatok Gjra kibocsatdsara (ha ilyet alkalmaznak), a csoport tagjainak
valtozasa esetére.

Hozzaférés ellendrzés érvényesitése

Az elektronikus informécids rendszer a megfeleld szabalyzatokkal dsszhangban érvényesiti a
jovahagyott jogosultsdgokat az informacidkhoz és a rendszer er8forrasaihoz vald logikai
hozzaféréshez.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznaloi tevékenységek, melyeket az elektronikus informdcids rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Kiils6 elektronikus informacios rendszerek hasznalata
A Hivatal és a kiils6 rendszer miikddtet6je meghatirozza, hogy:

a) milyen feltételek és szabalyok betartdsa mellett jogosult a felhasznalé egy Kkiilsé
rendszerbdl hozzaférni az elektronikus informaciés rendszerhez;

b) kilsé elektronikus informacidés rendszerek segitségével hogyan jogosult a felhasznalo
feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellen6rzott informacidkat.

c) Kkiilsé szolgaltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkezd
tevékenységet nem végezhet.
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d)

A Hivatal, semmilyen klf6ldi felh6-alapu tarhelyszolgaltatast a nemzeti adatvagyon
védelme érdekében nem vehet igénybe, azt technikailag nem teszi lehetdvé (pl. dropbox,
gmail, drive) Ett6l eltéréen csak a NEIH rendelkezhet, annak frasos engedélyéhez koti.

Nyilvanosan elérhet6 tartalom

A Hivatal:

a)

b)
c)
d)
e)
f

g)
h)

6.8

kijel6li a Hivatal vezetd beosztasti munkatarsat, aki jogosult a nyilvanosan hozzaférhetd
elektronikus informdaciés rendszeren az érintett Hivataltdl kapcsolatos barmely
informacid kozzétételére;

a kijelolt személyt képzésben részesiti annak biztositasa érdekében, hogy a nyilvanosan
hozzaférhets informacidk ne tartalmazzanak nem nyilvanos informacidkat;

kozzététel el6tt atvizsgalja a javasolt tartalmat;

meghatarozott gyakorisdggal Aatvizsgdlja a nyilvdnosan hozzaférhet6 -elektronikus
informaciés rendszertartalmat a nem nyilvanos informaciok tekintetében és eltavolitja
azokat.

A Hivatal nyilvanosan elérheté rendszerként definidlja példaul a Hivatal publikus
weboldalat.

A publikus felilleteken valé kozzétételt és a médiaval valé kommunikaciét a jegyzd
szabdlyozza, a Hivatal kiilsé kommunikaciéjaért a jegyzé a felelds.

A Hivatali honlap (domaine.hu) tartalommenedzsmentjét a egy kiilsés megbizott,
megbizasi szerzdés keretében végzi.

A hivatali ligyintézéssel kapcsolatos dokumentacidk, hatdrozatok, rendeletek a jegyzd,
illetve a polgdrmester jovahagyasat kovetéen kertilnek nyilvanossagra.

A publikalt informacidk csak nyilvdnos adatokat és informacidkat tartalmazhatnak. A
jegyz® legalabb évente attekinti a honlapot és nem nyilvanos adat kikeriilése esetén
eltavolitatja azt.

Az informatikabiztonséagi felels id6szakos ellenérzés keretében szintén ellendrzi a
honlap tv-nek valé megfelelését.

Amennyiben a Hivatali honlap, kils6s adatokat felhivasokat, egyéb informaciokat
tartalmaz, annak valddisagtartalmaért a kiilsés altal megadott (vagy felhelyezett) adatok
tartalmaért a kiilsés tarhelybérlé a felelGs. A jogszabalyba vagy koézerkdlcebe titkozd
adatok informacidk kihelyezését megtagadjuk.

Rendszer- és informaciosértetlenség

Rendszer- és informaciésértetlenségére vonatkozo eljarasrend

A rendszer- és informdcidsértetlenség megvaldsitisa sordn a Hivatal az informatikai
biztonsagpolitikdban meghatirozott célok és kivetelmények szerint jar el, valamint alkalmazza a
biztonsagtervezési eljardsrendben foglaltakat.

A fentieken tillmenden - de azokkal ¢sszhangban - a Hivatal az aldbbi kovetelményeket
fogalmazza meg a rendszerek és informaciok sértetlenségének megérzése érdekében:

Hibajavitas

A Hivatal:

a)
b)
c)
d)

azonositja, belsd eljardsrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informacids rendszer hibait;

telepités el6tt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatasdanak hatékonysaga, az el6re nem lathat6 kévetkezmények szempontjabol;

a biztonsagkritikus szoftvereket frissitésiik kiadasat koveté 1 hénapon beliil telepiti, vagy
telepitteti;

beépiti a hibajavitast a konfiguracidkezelési folyamatba.
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Kartékony kédok elleni védelem

A Hivatal:

a)
b)

az elektronikus informéciés rendszerét annak belépési és kilépési pontjain védi a
kartékony kédok ellen, felderiti és megsemmisiti azokat.

frissiti a kéartékony kédok elleni védelmi mechanizmusokat a konfiguracidkezelési
szabdlyaival és eljarasaival 6sszhangban minden olyan esetben, amikor kartékony kodirto
rendszeréhez frissitések jelennek meg;

..konfiguralja a kartékony kodok elleni védelmi mechanizmusokat Gigy, hogy a védelem eszkoze:

a)

g)

rendszeres ellendrzéseket hajt végre az elektronikus informaciés rendszeren és
végrehajtja a kiils6 forrasokbdl szarmazoé fajlok valds ideji ellendrzését a végpontokon a
halézati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak megfeleléen, amikor
a fajlokat letoltik, megnyitjak, vagy elinditjak;

a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza a
rendszeradminisztratort és az érintett Hivatal ltal meghatarozott tovabbi személy(eke)t;
ellendrzi a téves riasztisokat a kartékony kdéd észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informéaciés rendszer
rendelkezésre allasara.

Hivatal minden munkaallomdasén és szerverén jogtiszta virusvédelmi rendszert izemeltet,
mely minden, az adathal6zatrdl fogadott illetve oda tovabbitott adatallomanyt atvizsgal.
A felhasznald rendelkezésére bocsatott informatikai eszkdzon virusvédelmi rendszert
izemeltet. A virusvédelmi rendszert a felhasznaldnak tilos kikapcsolnia vagy médositania,
illetve tilos médositani annak beallitasait. Abban az esetben, ha a virusvédelmi rendszer
vagy a felhasznalé kartékony kédot - pl.: virust -, vagy annak gyanujat észleli, akkor a
felhasznald koételessége azonnal jelenteni az eseményt az adott eszkoz lizemeltetési
feladataival megbizott rendszergazdanak.

A felhasznaldnak tilos a rendelkezésére bocsatott informatikai eszkdzdkon szandékosan
kartékony koédokat, illetve Hivatal informatikai biztonsagi rendszereinek allapotat
barmilyen formaban feltérképezd szoftvereket tarolni, mukddtetni, médositani
(mutacidkat létrehozni), illetve fejleszteni.

A felhasznalénak tilos a biztonsagi szoftvereket kikapcsolni, mitkédésiiket moédositani,

Az elektronikus informacids rendszer feliigyelete

A Hivatal;

a)

b)
c)

d)

feliigyeli az elektronikus informacids rendszert, hogy észlelje a kibertamadasokat, vagy a
kibertdmadasok jeleit a meghatarozott figyelési céloknak megfelelden, és feltarja a
jogosulatlan lokalis, haldzati és tavoli kapcsolatokat;

azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat;

feliigyeleti eszkdzoket alkalmaz a meghatarozott alapveté informaciék gyijtésére és a
rendszer ad hoc teriileteire a potencialisan fontos, specialis tipust tranzakcidknak a
nyomon koévetésére;

védi a behatolas-felligyeleti eszk6z6kb6l nyert informacidkat a jogosulatlan hozzéféréssel,
modositassal és torléssel szemben;

erdsiti az elektronikus informaciés rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utald jelet észlel;

meghatirozott gyakorisaggal biztositja az elektronikus informaciés rendszer feliigyeleti
informéciékat a meghatarozott személyeknek vagy szerepkéroknek.
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A kimeneti informacio6 kezelése és megorzése

A Hivatal az elektronikus informaciés rendszer kimeneti informacidit a jogszabalyokkal,
szabdlyzatokkal és az lizemeltetési kovetelményekkel dsszhangban kezeli és 6rzi meg.

6.9 Naplézas és elszamoltathatdsag

Naplézasi eljarasrend

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos naplozasi szabalyokat
rendszerenként kiilon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben hatarozza
meg, az alabbi dltalanos kovetelmények figyelembevételével:

Naplézhaté események
A Hivatal az érintett elektronikus informaciés rendszerre vonatkozo rendszerbiztonsagi tervben:

a) meghatdrozza a napldzhato és naplézando eseményeket, és felkésziti erre az elektronikus
informdacios rendszerét.

b) egyezteti a biztonsagi naplé funkcidkat a tébbi, napléval kapcsolatos informaciét igényld
Hivatali egységgel, hogy noévelje a kdlcsénds tamogatast, és hogy iranymutatassal segitse
a naplozhaté események kivalasztasat;

¢) megvizsgalja, hogy a naplézhaté események megfelelonek tekinthet6k-e a biztonsagi
eseményeket kovetd tényfeltaro vizsgalatok tamogatasahoz.

d) A szadmon kérhetdség és hibakezelés biztositisa érdekében az informatikai eszkozoknek
az informatikai rendszer miikodésérél és kiilonosen az informatikai biztonsagi
eseményekrdl helyi naplédllomanyt general.

e) A jegyz6 felel6ssége, hogy a kialakitott napldézasi rendszer a sziikséges mértékben
biztositsa a szamon kérhetdséget és az auditalhatosagot, tegye lehetévé a bekovetkezett
fontosabb események utélagos kivizsgalasat, kilénods tekintettel azokra, melyek a
rendszer biztonsagat érintik.

f) Ha a jegyz6 masként nem rendelkezik az informatikai eszkézok minimalisan az
alapértelmezett napldzasi beallitdsok szerinti eseményeket naplézza. Az adott
informatikai eszkoz iizemeltetéséért felelés személy, ha azt az lizemeltetési,
lizemeltethet8ségi szempontok indokoljak sajat hataskérben médosithatja az
alapértelmezett naplébeallitasokat, az jegyzd tajékoztatasa mellett. A napl6éallomanyokat
meghib4sodas vagy biztonsagi incidens esetén, eseti jelleggel vizsgalja. Meghibdsodas
esetén a naplédllomanyok vizsgalata a hibajavitasban eljaré lizemelteté feladata. A
naploallomanyok rendszeres atvizsgalasa, a rendszerek napldallomanyainak mentése,
archivélasa alapesetben nem elvaras

Naplobejegyzések tartalma

Az elektronikus informAcids rendszer a napldbejegyzésekbél gyiijt elegendd informaciét ahhoz,
hogy ki lehessen mutatni, milyen események torténtek, mib6l szarmaztak ezek az események, és
mi volt ezen események kimenetele.

Id6bélyegek

Az elektronikus informdaciés rendszer belsé rendszerérakat hasznal a naplébejegyzések
idébélyegeinek elballitisihoz. Idébélyegeket rogzit a napldbejegyzésekben a koordinalt
vilagid6hoz - igynevezett UTC - vagy a Greenwichi kézépidéhoz - ugynevezett GMT - rendelhetd
médon, megfelelve a Hivatal altal meghatarozott id6mérési pontossagnak. Jelenleg ez a funkciot
nem értelmezhet6 a Hivatalban.
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A naplé informacidk védelme

Az elektronikus informécids rendszer megvédi a napléinformaciot és a naplékezel6 eszkdzoket a
jogosulatlan hozzaféréssel, médositassal és torléssel szemben.

A naplébejegyzések megé6rzése
A Hivatal a naplébejegyzéseket meghatarozott - a jogszabalyi és az érintett szervezeten beliili

informacié meg6rzési kovetelményeknek megfelelé - id6tartamig megérzi a biztonsagi
események utélagos kivizsgilasdnak biztositdsa érdekében.

Napldégeneralas
Az elektronikus informaciés rendszer:

a) biztositja a napldbejegyzés generdlasi lehetségét a meghatdrozott, naplézhatd
eseményekre;

b) lehetévé teszi meghatarozott személyeknek vagy szerepkdroknek, hogy kivalasszak, hogy
mely naplézhaté események legyenek naplézva az elektronikus informaciés rendszer

egyes elemeire;
c) naplébejegyzéseket allit el6 a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3 pontban

meghatarozott tartalommal.

A dolgozokat a belépéskor, és az éves oktatds keretében tajékoztatjuk, hogy mit, mikor, hogyan
miért, naplézunk. T4jékoztatjuk, hogy ehhez nem Kkell engedély, csak tajékoztatas. Indokoljuk,
hogy a hivatali gépeket, csak hivatli tevékenységre, munkara lehet hasznélni. Tovabba
tdjékoztatjuk a tv.-i jogairél.

6.10 Rendszer- és kommunikaciovédelem

Rendszer- és kommunikaciévédelmi eljarasrend

A rendszer- és kommunikiciévédelem megvaldsitisa soran a Hivatal az informatikai
biztonsagpolitikiban meghatarozott célok és kdvetelmények szerint jar el, valamint alkalmazza a
biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tulmenden - de azokkal Osszhangban - a Hivatal az alabbi kovetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

A hatarok védelme

Az elektronikus informacios rendszer:

a) feliigyeli és ellenérzi a kiils6 hatdrain torténd, valamint a rendszer kulcsfontossagu belsé
hatarain térténé kommunikacidt;

b) a nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhalézatokban
helyezi el, elkiilénitve a Hivatal bels& halézatatdl;

¢) csak a Hivatal biztonsagi architektirajaval osszhangban elhelyezett hatarvédelmi
eszkozokon feliigyelt interfészeken keresztiil kapcsolddik kiilsé halézatokhoz vagy kiilsé
elektronikus informacios rendszerekhez.

Kriptografiai kulcs eléallitasa és kezelése

A Hivatal el8allitja és kezeli az elektronikus informacids rendszerben alkalmazott kriptografidhoz
sziikséges kriptogréfiai kulcsokat a kulcsok el@allitasara, szétosztasara, tarolasara, hozzaférésére
és megsemmisitésére vonatkozo belsd szabalyozdsnak megfelelden. A Hivatal nem végez olyan

infokommunikacids tevékenységet, amely kriptografiat kovetelne meg.
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Kriptografiai védelem

Az elektronikus informaciés rendszer szabvanyos, egyéb jogszabalyokban biztonsagosnak
mindsitett kriptografiai miiveleteket val4sit meg. A Hivatal nem végez olyan infokommunikacids
tevékenységet, amely kriptografiat kovetelne meg.

Egyiittmiikodésen alapulé szamitastechnikai eszkozok

Az elektronikus informdcids rendszer meggatolja az egyiittmiikodésen alapul6 szamitastechnikai
eszkozok (pl. kamerak, mikrofonok) tdvoli aktivalasat, kivéve, ha az érintett Hivatal engedélyezte
azt, és kozvetlen kijelzést nyujt a tavoli aktivitasrol azoknak a személyeknek, akik fizikailag jelen
vannak az eszkdznél. A Hivatal nem haszndl ilyen infokommunikacids eszkozéket.

Folyamatok elkiilonitése

A Hivatal az elektronikus informdcids rendszereit egymastdl elkiilonitetten (végrehajtasi
tartomanyban tartja) miikodteti minden végrehajté folyamatban.

Datum; 2017.11 ......
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Informatikai biztonsagi kovetelmények

Altaldnos rész
Az Onkormanyzati ASP rendszer kapcsdn kiemelten kell kezelni a Tamasi Kozos

Onkormanyzati Hivatallal (tovabbiakban Hivatal) kapcsolatos biztonsagi kockézatokat. Mivel
a Hivatal a sajat infrastruktarajat fogja hasznalni az ASP rendszer és alkalmazasok igénybe
vétele soran, igy a felhasznaldi rendszerek biztonsdga nagymértékben befolyasolja a teljes
onkormanyzati ASP rendszer biztonsagat.

A Hivatal vezet6jének célja és feladata, hogy minimalizalja a kliens (felhasznald) oldali
kockazatokat.

Ennek kovetkeztében, sziikséges meghatarozni ASP-ben a jogositasok kérdését, és a
fluktuacié miatt a felhasznalok jogositasanak iddszakos, Hivatal szintli ellendrzését és esetleges
korrekcidjat.

Altalinos biztonsagi kivetelmények

o Az ASP Kozponttol kapott szoftveres tanusitvany és annak jelszava nem adhato at az
ASP Kozpont altal nem feljogositott személynek.

e Az 6nkormanyzati ASP rendszerben csak a ,,257/2016. (VIIL. 31.) Korm. rendelet az
Onkormanyzati ASP rendszerrél” jogszabalyban emlitett szereplok végeznek, illetve
végeztetnek kdzpontilag fejlesztdi, lizemeltetdi, miikddtetdi tevékenységet. Barminemi
fejleszt6i tevékenységet az ASP Kozpont vezetGje engedélyez irasban.

e Az Onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm.
rendeletben meghatarozott felek jogosultak.

e Azokon az eszk$zokon, amelyeken 6nkormanyzati ASP rendszer van hasznalatban,
vagy adat tovabbitodik ra, tilos olyan alkalmazast hasznalni, amely az eszkézt az ASP
Kozponton kiviili harmadik féllel koti Ossze, és amellyel lehetdség van tavoli
tAmogatasra, vezérlésre, tavoli hozzaférésre, képernyd atvételére stb.

e A tenant adminisztrator (jogosultsagokat kiosztd vezetd) torekszik a legkisebb
jogosultsag kiosztasahoz a felhasznalok korében. A jogosultsdgok kiosztasanal
figyelembe veszi a szervezeti €s milkodési szabélyzatot, amely nem Kkertilhet
ellentmondasba a Hivatal IBSZ-szel. Az ASP Ko6zpont egy esetleges biztonsagi incidens
sordn a tenant adminisztratoroknak privilégiumokkal jaré jogosultsag-kiosztasat
szamon kérheti. Biztonsagi audit soran, ha az indokoltnidl magasabb hozzaférés
allapithato meg egyes felhasznalok esetében, annak oka jegyzékonyvben kell, hogy
szerepeljen. Altaldnossagban megallapithaté, hogy a jogosultsigok kiosztoja is
felel6ssé tehetd a gondatlansagbdl bekdvetkezett biztonsagi események kapesan.

e A Hivatal vezet6je az 6nkormanyzati ASP-t ért biztonsagi incidensek észlelését jelenti
az ASP Kozpont (és az informatika biztonsagi felelds) felé is a Kormanyzati
Eseménykezel Kozpont mellett. A jelentés nem tartalmazhat olyan szenzitiv adatot (pl.
személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg. Ennek
bejelentési feliilete a hibabejelentd rendszer. Az ASP K&zpont a bejelentéseket fogadja,
tovabbitja az illetékes teriilet felé és a jogszabaly szerinti 1épéseket megteszi. A Hivatal
vezetGjének tovabbi kotelezettségei is vannak biztonsagi incidensek kapcsan (pl.
Kormanyzati Eseménykezeld Kozponttal torténd kapcsolatfelvétel), melyet a
jogszabalyok részleteznek.




e Haaz énkormanyzati ASP-t lizemeltet6i, miikddtetdi oldalon éri biztonsagi incidens, az
ASP Kézpontnak kotelessége értesitést elhelyeznie a Tajékoztatasi Portal nyilvanossag
elol elzart feliletén, megjelenitve a lehetséges elharitdsi hatarid6t, illetve a
keretrendszer elérhetdsége esetén, a keretrendszer feliiletén is megjeleniteni ezeket az
informaciokat. Ebben az esetben az lizemeltetd szervezet veszi fel a kapcsolatot a
jogszabdlyban megjeldlt Hatosaggal.

e A Korm. rendelet szerinti lizemeltetd €¢s miikddtetd felek a Hatdsag kérésére, utasitasira
is leallithatjak az Onkormanyzati ASP rendszert, vagy annak bizonyos elemeit (pl.
kibertdmadas esetén). Ebben az esetben az ASP Kozpont tajékoztatisa addig nem fog
megtorténni, amig az incidens kivaltdja, okozoja, felderitése akadalyokba iitkdzhet,
azaz a Hatosag irasbeli engedélyezeséig,

Jogszabalyi hivatkozasok

e Az 6nkormanyzati ASP rendszerrdl sz6lo 257/2016. (VIIL 31.) Korm. rendelet

o Az éllami és 6nkormaényzati szervek elektronikus informacidbiztonsagardl szol6 2013.
évi L. torvény

o Az éllami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szolo 2013.
évi L. torvényben meghatarozott technolégiai biztonsdgi, valamint a biztonsigos
informécios eszkozokre, termékekre, tovabba a biztonsagi osztdlyba és biztonsagi
szintbe soroldsra vonatkozo kovetelményekrol szol6 41/2015. (VII. 15.) BM rendelet.

Az IBSZ kiegészités teriileti hatalya

A szabélyzat targyi hatalya kiterjed a Hivatal ASP-vel kapcsolatos tevékenysége soran
keletkezett, kezelt, feldolgozott, tarolt adatokra és informacidkra, a szamitastechnikai
eszkozokre, dokumentdacidikra, €s az azokat koriilvevé kémyezetre, valamint a szoftverekre,
adatbazisokra, a kapcsolodd dokumentaciokra és az adatbiztonsagi nyilvantartasokra.

A szabdlyzat személyi hatalya kiterjed a Hivatal ASP rendszerrel jogosultan kapcsolatba
keriil6 koztisztviseloire, igykezeldire, munkavallaloira, illetve egyéb munkavégzésre iranyulo,
egyéb jogviszonyban 4ll6 személyekre, tovdbba a vélasztott képviselokre és a Hivatallal
szerzodéses kapcsolatban 4116 vallalkozoira és azok alkalmazottaira.

Az ASP rendszerek fizikai miikodésének teriiletei;

Tamasi K6z6s Onkormanyzati Hivatal (7090 Tamési, Szabadsag utca 46-48.)

Tovéabba Tamési K6z6s Onkorméanyzati Hivatal kirendeltségei:
Ertény kozség (Ertény, Béke tér 325., 7093) és Koppanyszanté kozség (Koppanyszanto,
Szabadsag utca 67., 7094)

Védelmi intézkedések

A védelmi intézkedések megvaldsulasanak jelentds részét az ASP Kézpont biztositja.
Tekintettel azonban arra, hogy az adatkezelés a Hivatal vezetdje helyszinein, a Hivatal vezetbje
munkavallaloi és szerz6dott partnerei altal is megvalosul, igy biztonsigi elvarasok egy része a
Hivatal vezetdje hataskorébe tartozik.



Az informatikai rendszerek ASP altali besoroldsa a Hivatal Informatikabiztonsagi

szabalyzatdban lett dokumentalva. Jelen szabalyzat csak az ASP 2-es szintnél magasabb (a
MAK altal meghatérozott védelmi) kotelezettségeket, elvarasokat taglalja. A 2-es szintnek vald
megfelelést a Hivatal hatalyos Informatikabiztonsagi szabalyzata irja le.

Adminisztrativ védelmi intézkedések

1. Szervezeti szintii alapfeladatok

2. Kockazatelemzés

3. Rendszer és szolgaltatas beszerzés

3.1. Eroforras igény felmérés

A Hivatal vezetdje:

az elektronikus informécids rendszerre és annak szolgaltatasaira vonatkozo biztonsagi
kévetelmények teljesitése érdekében meghatarozza, és dokumentalja, valamint
biztositja az elektronikus informécids rendszer és annak szolgaltatisai védelméhez
sziikséges eroforrasokat, a beruhazas tervezés részeként;

elkiilonitetten kezeli az elektronikus informacids rendszerek biztonsagit a beruhazas
tervezési dokumentumaiban.

3.2. Beszerzések

A Hivatal vezetdje az elektronikus informdacios rendszerre, rendszerelemre vagy
szolgéltatdsra irdnyuld beszerzési (ideértve a fejlesztést, az adaptélast, a beszerzéshez
kapcsolodd  rendszerkdvetést, vagy karbantartast is) szerzOdéseiben szerzddéses
kovetelményként meghatarozza:

a funkcionalis biztonsagi kévetelményeket;

a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

a biztonsaggal kapcsolatos dokumentacios kévetelményeket;

a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kovetelményeket;

az elektronikus informacios rendszer fejlesztési kémyezetére‘ ¢és tervezett lizemeltetési
kornyezetére vonatkozd eldirasokat.

3.3. A védelem szempontjainak érvényesitése a beszerzés soran

A Hivatal vezet6je védi az elektronikus informdacios rendszert, rendszerelemet vagy
rendszerszolgéltatast a beszerzés, vagy a beszerzett eszkdz beillesztésébdl adodo

kockazatok ellen.

A Hivatal vezet6je ugyancsak szerzodéses kivetelményként hatarozza meg a fejleszto,
szallito szamdra, hogy hozza létre és bocsissa rendelkezésére az alkalmazand6 védelmi
intézkedések funkcionalis tulajdonsagainak a leirasat.
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4. Uzletmenet (iigymenet) folytonossag tervezése

4.1. Kritikus rendszerelemek meghatarozasa

A Hivatal vezetdje meghatarozta az elektronikus informacios rendszer alapfunkcidit
tdmogato kritikus rendszerelemeket az tizletmenet folytonossagi tervben.

4.2. A folyamatos miikodésre felkészito képzés

A Hivatal vezetdje az elektronikus informdacids rendszer folyamatos mitkodésére felkészitd
képzést tartat az Informatikabiztonsagi felels révén a felhaszndloknak, szerepkoriiknek és
felelosségiiknek megfelel6en:

e szerepkdrbe vagy felelosségbe  keriilésiiket koveté  meghatirozott (az

Informatikabiztonsagi vezetd ajanlasa de legkés6bb az éves oktatas soran) idén beliil;

o legalabb évente egyszer, vagy amikor az elektronikus informécios rendszer véltoz4dsai

ezt sziikségessé teszik.

4.3. Uzletmenet folytonossag elérhetoség

A biztonsagi tarolasi helyszinhez torténo hozzaférés érdekében - meghatarozott kdrzetre
kiterjedd rombolds vagy katasztréfa esetére — a Hivatal vezetdje, vészhelyzeti eljarasokat
kidolgozott ki az tizletmenet folytonossagi tervben.

4.4, Infokommunikacids szolgaltatdsok

A Hivatal vezetdje - a Nemzeti Tavkozlési Gerinchaldzatra csatlakozo elektronikus
informdacios rendszerek kivételével - tartalék infokommunikacios szolgaltatasokat 1étesit, erre
vonatkozoan olyan megallapodasokat kot, amelyek lehetdvé teszik az elektronikus informacios
rendszer alapfunkcidi, vagy meghatarozott miiveletek szamara azok meghatarozott idétartamon
beliili jrakezdését, ha az elsddleges infokommunikécios kapacitis nem all rendelkezésre sem
az elsddleges, sem a tartalék feldolgozasi vagy térolasi helyszinen.

4.5 Szolgaltatas-prioritasi rendelkezések

Ha az elsédleges és a tartalék infokommunikacids szolgéltatasok nyujtasara szerzédés
keretében keriil sor, a Hivatal vezetéje megkdveteli, hogy az tartalmazza a szolgaltatas-
prioritasi rendelkezéseket, a szervezet rendelkezésre allasi kovetelményeivel (koztikk a
helyreallitasi id6 célokkal) 6sszhangban.

5. Emberi tényezdket figyelembe vevd - személy - biztonsag

5.1. Munkakérdk, feladatok biztonsagi szempontii besorolasa

A Hivatal vezetdje:

e minden ASP-vel kapcsolatos érintett szervezeti munkakort, vagy érintett szervezethez
kapcsolédd feladatot biztonsagi szempontbdl besorol. A besorolds alapja kétszinti:
Jogosultsagot ado (tenant adminisztrator) és végrehajto (user);

o felméria nemzetbiztonsagi ellendrzés ald esé munkakdoroket és feladatokat (ha vannak);



és rendszeresen feliilvizsgalja és frissiti a munkakorok és feladatok biztonsag

szempontu besorolasat.

5.2. A személyek ellendrzése

A Hivatal vezetdje:

az elektronikus informdacios rendszerhez vald hozzéaférési jogosultsag megadasa elott
ellendrzi, hogy az érintett személy az (5.1. els6 két alpont) pontok szerinti besorolasnak
megfeleld feltételekkel rendelkezik-e;

az (5.1. pont els6 két alpont) szerinti munkakoroket betslté vagy feladatokat ellato
személyek tekintetében kezdeményezi a nemzetbiztonsagi szolgalatokrdl szdlo
torvényben meghatarozott nemzetbiztonsagi ellendrzést (ha sziikséges);

folyamatosan ellenérzi (az évenkénti fellilvizsgalatok alkalmaval) e pont szerinti
feltételek fennallasat.

5.3. Az athelyezések, atiranyitasok és kirendelések kezelése

A Hivatal vezetdje:

szitkség esetén elvégzi az 5.2, pontban foglalt, a személyek ellenérzésére vonatkozd
eljarast;

logikai €s fizikai hozzaférést engedélyez az ujonnan hasznalni kivant elektronikus
informécids rendszerhez;

szilkség esetén elvégzi az athelyezés miatt megvaltozott hozzaférési engedélyek
modositasat vagy megsziintetését;

a jogviszony valtozasardl szoban és sziikség szerint irasban (pl.: e-mail) értesiti az ASP
rendszereket hasznalo szerepkoroket betolto, feladatokat ellatd személyeket.

5.4. A Hivatallal szerz6déses jogviszonyban all6 (kiilsé) szervezetre vonatkozo

kovetelmények

A Hivatal vezetbje:

a kiils6 szervezettel kotott megallapodasban, szerzddésben megkoveteli, hogy a kiilsd
szervezet hatarozza meg a Hivatallal kapcsolatos, az informaciobiztonsidgot érintd
szerep- ¢s felelosségi koroket, koztiik a biztonsagi szerepkorSkre és felelosségekre
vonatkozé elvarasokat is;

szerzOdéses kotelezettségként megkoveteli, hogy a szerz6do fél feleljen meg a Hivatal
vezetdje altal meghatarozott személybiztonsagi kovetelményeknek;

a szerzddd féltél megkdveteli, hogy dokumentilja a személybiztonsagi
kovetelményeket;

elbirja, hogy ha a szerzddd féltél olyan személy Iép ki, vagy keriil 4thelyezésre, aki
rendelkezik a Hivatal vezetdje elektronikus informécios rendszeréhez kapcsolddod
hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon irasos (pl.
e-mail) értesitést a Hivatal vezetdjének;

folyamatosan ellendrzi a szerz6dd féltél személybiztonsagi kévetelményeknek vald

megfelelését.



5.5. Belso egyeztetés

A Hivatal vezetdje tervezi és egyezteti az ASP elektronikus informacids rendszer
biztonsagat érintd tevékenységeit, hogy cstkkentse annak a nem érintett szervezeti egységeire
gyakorolt hatasat.

6. Tudatossag és képzés

6.1. Kapcsolattartas az elektronikus informaciobiztonsag jogszabalyban meghatirozott
szervezetrendszerével, és az e célt szolgalo dgazati szervezetekkel.
A Hivatal vezet6je az IB szakmai kapcsolattatasat az 1B feleloson keresztiil valdsitja

meg.

6.2. Belsé fenyegetés

A Hivatal vezetdje a biztonsagtudatossagi képzések keretében, végzi az érintett
személyeknek a belso fenyegetések felismerésére valo felkészitését és hogy tudatositsa jelentési
kotelezettségiiket.

6.3. Szerepkor, vagy feladat alapu biztonsagi képzés

A Hivatal vezet&je szerepkdr, vagy feladat alapu biztonsagi képzést nytjt (nyjtat) az egyes
szerepkorok szerinti, azért felels személyeknek:
o az elektronikus informacios rendszerhez valod hozzaférés engedélyezését vagy a kijelolt
feladat végrehajtasat megel6zden;
e amikor az elektronikus informaciés rendszerben bek&vetkezett valtozas sziikségessé
teszi;
e ¢évenkénti rendszerességgel.

6.4. A biztonsagi képzésre vonatkozé dokumentaciok

A Hivatal vezetdje:
e dokumentélja a biztonsagtudatossagra vonatkozo alap-, és szerepkor alapt biztonsagi
képzéseket;
e a képzésen résztvevokkel a képzés megtorténtét elismerteti, és ezt a dokumentumot
megdirzi.

Fizikai védelmi intézkedések

7. Fizikai védelmi eljarasrend

7.1. Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

A Hivatal vezetdje az éltala meghatarozott naplézott biztonsagi védelemmel ellenérzi
az elektronikus informdcios rendszer adatatviteli eszkozeinek és kapcsolodasi pontjainak helyt
ado helyiségekbe torténd fizikai belépést.



7.2. A kimeneti eszkozok hozzaférés ellenorzése

A Hivatal vezet6je jogosultsaghoz koti és ellenérzi az elektronikus informacids rendszer
kimeneti eszkdzeihez vald fizikai hozzaférést annak érdekében, hogy jogosulatlan személyek
ne férjenek azokhoz hozza.

7.3. A fizikai hozzaférések feliigyelete

A Hivatal vezetdje jogosultsaghoz koti és az dltala meghatarozott naplozott biztonsagi
védelemmel ellendrzi az elektronikus informéacios rendszereknek helyt ado létesitményekbe
tortént fizikal hozzafeéréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és
szitkség esetén reagaljon arra.

7.4. Behatolas riasztas, feliigyeleti berendezések

A Hivatal vezetdje rendszeresen atvizsgalja a fizikai hozzaférésekrol késziilt naplokat.

7.5. A latogatok ellenorzése
A Hivatal vezetdje az érvényes tv.-ben meghatdrozott ideig meg6rzi az elektronikus
informacios rendszereknek helyt add létesitményekbe tortént latogatdi belépésekrol szolo

informaciokat.

7.6. Aramellato berendezések és kabelezés
A Hivatal vezetéje a sziikséges mértékben és optimalis modon védi az elektronikus

informAcios rendszert &rammal ellato berendezéseket és a kabelezést a sériiléssel és rongalassal
szemben (kabelcsatornak, rejtett kabelezés).

7.7. Tlizvédelem
A Hivatal vezetdje az elektronikus informacios rendszerek szamara fiiggetlen

aramellatdssal tdmogatott észleld, az informatikai eszkozokhoéz megfeleld thzelfojtd
berendezéseket alkalmaz, és tart karban.

7.8. Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem

A Hivatal vezetGje optimalis és célszer( kialakitdssal védi az elektronikus informéacids
rendszert a csévezeték rongalodasbol szarmazo karokkal szemben, biztositva, hogy a foelzard
szelepek hozzaférhetoek, és megfeleléen mikodnek, valamint a kulcsszemélyek szamara

ismertek legyenek.

7.9, Be- és kiszallitas

A Hivatal vezet6je mindig egyedileg engedélyezi, vagy tiltja, tovabba figyeli és
ellendrzi a létesitménybe bevitt, onnan kivitt informéciés rendszerelemeket, és nyilvantartast
vezetet ezekrol.



7.10. Az elektronikus informacias rendszer elemeinek elhelyezése

A Hivatal vezetdje ugy helyezi, vagy helyezteti el az elektronikus informéacios rendszer
elemeit, hogy a legkisebb mértékre csékkentse a szervezet altal meghatarozott fizikai és
komyezeti veszélyekbdl adddo lehetséges kart €s a jogosulatlan hozzaférés lehetoségét.

7.11. Karbantartok
A Hivatal vezetdje:
o fenntart egy folyamatot a karbantartok munkavégzési engedélyének kezelésére, és
nyilvantartast vezet a karbantartd szervezetekrol vagy személyekrol;
e megkoveteli a hozzaférési jogosultsag igazolasat az elektronikus informacios
rendszeren karbantartast végzoktol,
o felhatalmazast ad a szervezethez tartozd, a kivant hozzaférési jogosultsigokkal és
miiszaki szakértelemmel rendelkezd személyeknek arra, hogy feliigyeljék a kivant
jogosultsagokkal nem rendelkezd személyek karbantartasi tevékenységeit.

7.12.1d6ben torténd javitas

A Hivatal vezetdje karbantartdsi tdmogatast szerez be a meghatarozott elektronikus
informacios rendszerelemekhez.

Logikai védelmi intézkedések

8. Altalanos védelmi intézkedések

8.1, Az elektronikus informaciés rendszer kapcsolodasai

A Hivatal vezetdje:
o egyedileg szabalyozza, és belsd engedélyhez koti az elektronikus informécids
rendszerének kapcsolodasat mas elektronikus informéacios rendszerekhez;
e dokumentalja az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi
kdvetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat.

8.2, Belsd rendszer kapcsolatok

A Hivatal vezetdje éltala kiadott, engedélyhez koti az elektronikus informacios

rendszereinek Osszekapcsolasat,

8.3. Kiils6 kapcsolddasokra vonatkozo korlatozasok

A Hivatal vezetdje a kiilsé elektronikus informacios rendszerekhez val6 kapcesolddasokhoz
az informatikai biztonsagi szabalyzatdban szabalyrendszert allitott fel, és alkalmaz, amely
egyedileg engedélyezi vagy tiltja, a meghatarozott kapcsolatokat.



9. Tervezés

10. Konfigurdaciokezelés

10.1. Legsziikebb funkcionalitas

A Hivatal vezetdje:
e az elektronikus informécids rendszert Gigy konfiguraltatja, hogy az csak a sziikséges
szolgéltatdsokat nyujtsa;
e meghatérozza a tiltott, vagy korlatozott, nem sziikséges funkciok, portok, protokollok,
szolgaltatasok, szoftverek hasznalatat.

10.2. Duplikalas elleni védelem

A Hivatal vezetdje ellendrzi, hogy az elektronikus informacios rendszer hatokodrén beliili
elemek nincsenek-e felvéve mas elektronikus informacids rendszerek leltaraban.

i s 7 Karbantartas

11.1. Adathordozo6 ellenérzés

A Hivatal vezetdje ellendrizteti a diagnosztikai és teszt programokat tartalmazo
adathordozokat a kartékony kodok tekintetében, miel6tt azt az elektronikus informacids
rendszerben hasznalnak.

11.2. Tavoli karbantartas

A Hivatal vezet6je:

e jovdhagyja, nyomon koveti és ellenérzi a tdvoli karbantartdsi és diagnosztikai
tevékenységeket;

e akkor engedélyezi a tavoli karbantartdsi és diagnosztikai eszkdzok hasznélatat, ha az
Osszhangban 4ll az informatikai biztonsdgi szabélyzattal, és dokumentalva van az
elektronikus informécids rendszer rendszerbiztonsagi tervében;

e hitelesitéseket alkalmaz a tavoli karbantartdsi és diagnosztikai munkaszakaszok
létrehozasanal;

e nyilvantartdst vezet a tavoli karbantartési és diagnosztikai tevékenységekrol;

o lezarja, lezaratja a munkaszakaszt és a halézati kapcsolatokat, amikor a tavoli
karbantartas befejezddik.

12 Adathordozok védelme

12.1, Adathordozok taroldsa

A Hivatal vezetdje:
o fizikailag ellendrzi és biztonsagosan tarolja az adathordozokat, az arra engedélyezett

vagy kijel6lt helyen;
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o védi az elektronikus informacidés rendszer adathordozoit mindaddig, amig az
adathordozokat jovahagyott eszkozokkel, technikékkal és eljarasokkal nem semmisitik

meg, vagy nem torlik.

12.2. Adathordozok szallitasa

A Hivatal vezetdje:

e az IBSZ-ben leirt biztonsagi dévintézkedésekkel védi és ellendérzi az elektronikus
informaécios rendszer adathordozoit az ellen6rzott teriileteken kiviili szallitas folyaman;

e Dbiztositja az adathordozok elszamoltathatosagat az ellendrzott teriileteken kiviili
szallitas folyaman;

o feljegyzésben  dokumentalja az  adathordozdk  széllitdsdval  kapcsolatos
tevekenységeket;

e korlatozza az adathordozdk szallitasaval kapcsolatos tevékenységeket az arra jogosult

személyekre.

12.3. Kriptografiai védelem

A Hivatal vezetdje megkoveteli, hogy kriptografiai mechanizmusokat alkalmazzanak a
digitalis adathordozokon tarolt informaciok bizalmassaganak €s sértetlenségének a védelmére
az ellendrzott teriileteken kiviili szallitds, haszndlat folyaman (hordozhaté adattarold, pl.

okostelefon, laptop, pendrive stb.).

12.4. Ismeretlen tulajdonos

A Hivatal vezetGje megtiltja az olyan hordozhaté adathordozok hasznalatat az elektronikus
informacids rendszerben, melyek tulajdonosa nem azonosithato.

13. Azonositas és hitelesités

13.1. Jelszd (tudés) alapu hitelesités

A Hivatal vezetdje a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai
hasito fliggvénnyel a jelsz6bol képzett hasito érték tarolast), és nem tovébbitja;

13.2. Birtoklas alapu hitelesités

A Hivatal vezettje:

e az elektronikus informacids rendszer hardver token alapu hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal vezetdje altal meghatarozott
mindségi kdvetelményeknek, vagy

o az elektronikus informacios rendszer nyilvénos kulcst infrastruktira alapt hitelesités
esetén Osszekapesolja a hitelesitett azonossagot az egyéni vagy csoport fiokkal.

13.3. Személyes vagy meghizhaté harmadik fél altali regisztracio

A Hivatal vezetbje meghatarozott hitelesitd eszkoz atvételéhez megkdvetel egy olyan
regisztracios eljarast, melyet meghatarozott regisztracis szervezet folytat le a Hivatal vezetdje
altal meghatarozott személyek vagy szerepkorok jovahagyasa mellett.
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14. Hozzaféreés ellendrzése

14.1. A felelosségek szétvalasztasa

A Hivatal vezetdje:
e szétvalasztja az egyéni feleldsségeket;
e dokumentalja az egyéni felelosségek szétvalasztasat;
e meghatirozza az elektronikus informacios rendszer hozzaférés jogosultsagait az egyéni
felelGsségek szétvalasztasa érdekében.

14.2. Legkisebb jogosultsag elve

A Hivatal vezetbje az elektronikus informacids rendszerben a legkisebb jogosultsag
elvét alkalmazza, azaz a felhasznalok - vagy a felhasznalok tevékenysége - szamara csak a
szamukra kijeldlt feladatok végrehajtasahoz sziikséges hozzaféréseket engedélyezi.

14.3. Jogosult hozzaférés a biztonsagi funkciokhoz

A Hivatal vezetdje hozzaférési jogosultsagokat biztosit a meghatarozott biztonsagi
funkcidkhoz és biztonsagkritikus informacidkhoz.

14.4. Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

A Hivatal vezetbje kotelezOvé teszi, hogy a szervezet meghatérozott biztonsagi
funkciokhoz vagy biztonsagkritikus informacidokhoz hozzatérési jogosultsaggal rendelkezd
felhaszndl6i a nem biztonsagi funkeidk hasznalatadhoz nem a kiilonleges jogosultsaghoz kotott
- ugynevezett privilegizalt - fickjukat vagy szerepkoriiket hasznaljak.

14.5. Privilegizalt fiokok

A Hivatal vezet6je az elektronikus informécidés rendszer privilegizalt fidkjait
meghatarozott személyekre vagy szerepkorokre korlatozza.

14.6. A munkaszakasz zarolasa

A Hivatal vezetdje:

e kotelezi a felhasznaldkat, hogy 1 perc inaktivitas utan, vagy a felhasznalé erre irdnyuld
1épése esetén a munkaszakasz zarolasaval megakadalyozza az elektronikus informacios
rendszerhez valo tovabbi hozzaférést;

e megtartja a munkaszakasz zdrolasat mindaddig, amig a felhaszndlo a megfeleld
eljarasok alkalmazasaval nem azonositja és hitelesiti magat jra.

14.7. Képernydtakaras

A munkaszakasz zarolasakor a képernyon korabban lathato informaciot egy nyilvanosan
lathatd képpel (vagy tires képernyével), vagy a bejelentkezési feliilettel - ami a zarold személy
nevét is tartalmazhatja - kell eltakarni.
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14.8. A munkaszakasz lezarasa

A Hivatal vezetdje az elektronikus informéacios rendszereiben automatikusan lezarja a
munkaszakaszt a meghatdrozott feltételek vagy munkaszakasz szétkapcsolast igényld

események megtdrténte utan.

14.9. Vezeték nélkiili hozzaférés
A Hivatal vezetdje:

o az engedélyezési €s jogosultsagi szabdlyozasdban felhasznalasi korlatozasokat,
konfiguralasra és kapcsoldodasra vonatkozd kovetelményeket, valamint technikai
utmutatot ad ki a vezeték nélkiili technoldgiak kapcesan;

e engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

14.10. Mobil eszkozok hozzaférés ellenorzese

A Hivatal vezetGje:

e az engedélyezési és jogosultsagi szabdlyozasdban felhasznalasi korlatozasokat,
konfiguralasra és kapcsolddasra vonatkozo kovetelményeket, valamint technikai
utmutatot ad ki az altala ellendrzétt mobil eszkézokre;

e engedélyhez koti az elektronikus informécids rendszereihez mobil eszkozokkel

megvaldsitott kapcsolodast.

14.11. Titkositas

A Hivatal vezetGje teljes eszkoztitkositdst, tarold alapn titkositast, vagy més
technoldgiai eljarast alkalmaz az altala meghatarozott mobil eszk6zokon tarolt informacidk
bizalmassiginak és sértetlenségének a védelmére, vagy az informaciok hozzéférhetetlenné

tételére.

14.12. Korlatozott haszndlat

A Hivatal vezet6je csak abban az esetben engedélyezi jogosult felhasznaloknak egy kiilsé
elektronikus informacios rendszer felhasznalasat az elektronikus informacios rendszerhez valo
hozzéaférésre, az altal ellenérzott informaciok feldolgozasara, tarolasara vagy tovabbitasara, ha:

o elbzetesen ellenorzi a sziikséges biztonsagi intézkedések meglétét a kiilsé rendszeren

sajat szabalyzoinak megfelel6 modon; vagy

e jovahagyott kapcsolat van az elektronikus informécios rendszerek kozott, vagy

megallapodas sziiletett a kiilsd elektronikus informécidés rendszert befogado

szervezettel.

14.13. Hordozhato6 adattarolé eszkozok

A Hivatal vezetdje egyedileg korladtozza vagy megtiltja az ellendrzott hordozhatd
taroloeszkdzok hasznalatat kiilsé elektronikus informécidés rendszerben is jogosultsidggal
rendelkezd személyek szamara.

14.14. Informacié megosztas

A Hivatal vezetdje:
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elésegiti az informéacio-megosztast azzal, hogy engedélyezi a jogosult felhasznaloknak
eldénteni, hogy a megosztasban résztvevd partnerhez rendelt jogosultsdgok
megfelelnek-e az informacidéra vonatkozo hozzaférési korlatozasoknak, olyan
meghatérozott informacid-megosztasi koriilmények esetén, amikor felhasznaloi
megitélés szoba johet;

automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy segitséget
nytjtson a felhasznaloknak az informécié-megosztasi vagy egyiittmiikodési dontések
meghozatalaban.

15, Rendszer és informacid sértetlenség

15.1. Automatikus frissités

Az elektronikus informéacids rendszer automatikusan frissiti a kartékony kodok elleni

védelmi mechanizmusokat.

15.2. Biztonsagi riasztasok és tdjékoztatasok

A Hivatal vezetdje:

folyamatosan figyeli a kormanyzati eseménykezeld kozpont altal a kritikus
halozatbiztonsagi eseményekrol €s sériilékenységekrdl kozzétett figyelmeztetéseket;
folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informacidbiztonsagi
Hatosagtol érkezd értesitéseket;

szitkség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki;

a belsd biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;
kialakitja és mikodteti a jogszabalyban meghatdrozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart az érintett, kiilon jogszabalyban
meghatarozott szervekkel;

megfelel( ellenintézkedéseket és valaszlépéseket tesz.

15.3. Bemeneti informacio ellendrzés

Az elektronikus informécios rendszer ellenérzi a meghatdrozott informacio belépési

pontok érvényessegét.

Jelen kiegészités a Hivatali IBSZ-szel egyiitt értelmezendd, a tovabbiakban egy

dokumentumként kezelendd. Hatdlyba Iépésének napja megegyezik a Hivatali IBSZ
hatalybalépésének idejével.

Tamasi, 2017. ...........




