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A SZABALYZAT CELJA

Az Informéaciobiztonsagi Szabalyzat (a tovabbiakban: IBSZ vagy Szabalyzat) célja mindazon szervezeti- és
rendszerszintii kovetelmények és szabalyok altalanos meghatarozasa ¢és egységes, magas szintli szabalyozasi
keretbe foglalasa, melyek altal a Tamasi Polgiarmesteri Hivatal (a tovabbiakban: Hivatal vagy Szervezet)
rendeltetésszeri, a mindenkori hatilyos jogszabalyi el6irasoknak megfeleld, eredményes és biztonsagos
mikodése, valamint az altala az alaptevékenysége végzéséhez hasznalt elektronikus informacids rendszerek
(a tovabbiakban: EIR), az azokban kezelt adatok és az EIR-ek altal nyujtott vagy azokon keresztiil elérhet6
szolgaltatasok bizalmassaga, sértetlensége ¢€s rendelkezésre allasa, tovabba az EIR-ek elemeinek
sértetlensége és rendelkezésre allasa vonatkozasaban azok zart, teljes korii, folytonos és kockazatokkal
aranyos védelme, s mindezek altal a Szervezet kiberbiztonsaga folyamatosan fenntarthatd modon
megvalosithatd, megorizheto, illetve tovabbfejleszthetd.

A Hivatal vezetdje elkotelezett a fentiekben rogzitett cél eléréséhez, az informacidbiztonsag tervezéséhez,
szervezéséhez, iranyitasdhoz, kockazatokkal aranyos megvalositasahoz, feliigyeletéhez, folyamatos
fenntartasahoz és tovabbfejlesztéséhez indokolt és megfeleld intézkedések végrehajtasa, megvaldsitasa,
valamint az ehhez sziikséges er6forrasok biztositasa irant.

A SZABALYZAT HATALYA

Személyi hataly

A Szabilyzat személyi hatalya kiterjed a Hivatal minden foglalkoztatottjara. Kiterjed tovabba mindazon, a
Hivatallal munkavégzésre iranyul6 barmely szerzédéses jogviszonyban allo személyekre, akik a Hivatal altal
hasznalt és rendelkezésében 1évé EIR-ek kezelésében (iizemeltetésében, karbantartasaban, javitasaban,
fejlesztésében, illetve feliigyeletében) részt vesznek.

Targyi hataly

A Szabalyzat targyi hatalya kiterjed a Hivatal rendelkezésében 1év6 EIR-re, azok rendszerelemeire, valamint
az EIR-ekben kezelt adatokra. Kiterjed tovabba a Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik
dokumentaciobira.

Idébeli hataly

A Szabalyzat a kiadasa napjan 1ép hatalyba és visszavonasaig hatalyos.
A SZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

A Szabalyzat el6készitése, szakmai tartalmanak az IBSZ-ben rogzitett biztonsagi szerepkort betoltd
személyekkel egyiittmiikodve a jogszabalyban rogzitett kovetelményekhez és a Hivatal mikddéséhez
egyarant igazodo kialakitasanak koordinalasa az IBF feladata.

A Szabalyzat jovahagyasa ¢s kiadasa a jegyz0 feladata és felelossége.

A Szabalyzat kihirdetésérdl és a személyi hatalya ala tartozokkal torténé megismertetésérdl a jegyzo koteles
gondoskodni.

Az IBSZ személyi hatdlya ala tartozok munka- illetve feladatkoriiknek megfeleld mértékben kotelesek az
IBSZ tartalmat, a benne foglalt eldirdsokat, kiillonosen a szdmukra meghatarozott feladatokat és
felelésségeket megismerni, s ezek tudomasul vételérdl nyilatkozatot tenni.

Az IBSZ feliilvizsgalatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:



e a Hivatal miikédésében, alaptevékenységében, illetve szervezetében, a biztonsagi szerepkérokben, a
hasznalt EIR-ekben vagy a vonatkozo, hatdlyos jogszabélyi elGirasokban bekovetkezett olyan
jelent6s valtozas esetén, amely a Szabalyzat értelmezését és megfelelé alkalmazasat, kovetkezetes
végrehajtasat annak modositasa nélkiil akadalyozhatja vagy gatolhatja;

e olyan vaéltozas esetén, amely érinti az EIR-ek biztonsagat, bizalmassagat, rendelkezésre allasat,
sértetlenségét vagy a Hivatal alaptevékenységét;

e az Ujonnan felmeriil6 kockazat kezelése érdekében, ha a bekovetkezett kiberbiztonsagi incidenssel
vagy incidenskozeli helyzettel 6sszefiigg6 kockazatot a kockazatelemzés soran nem vizsgaltak;

o az ellen6rzés vagy a kiberbiztonsagi gyakorlat alkalmdaval feltart hidnyossagok alapjan, a nemzeti
kiberbiztonsagi hatdsag altal el6irtak szerint;

o fentiek hianyaban annak érdekében, hogy a valtozo kiberfenyegetettségi kdrnyezetben a Szabalyzat
relevanciaja és hatékonysaga biztosithatd legyen, legalabb 2 évenkénti rendszerességgel.

Az IBSZ feliilvizsgalatara javaslatot tehet, illetve azt kezdeményezheti barmely, a Szabalyzatban rogzitett
biztonsagi szerepkort betolté személy.

INFORMACIO- s DOKUMENTUMVEDELEM

Az IBSZ és az ahhoz kapcsolodo szabalyzatok és eljarasrendek, az ezekben eldirt elkészitendd és
megorzendd dokumentumok tartalmanak jogosulatlan megismerés és modositas elleni védelmérdl a Hivatal
elektronikus formaban torténd kezelésiik esetén hozzaférés- és jogosultsagi rendszerrel védett tarteriileten
torténd elhelyezésiikkel, papir alapon torténd kezelésiik esetében pedig a Szervezet iratkezelési szabalyai
szerint eljarva gondoskodik.

AZ INFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informaciobiztonsag szervezete az alabbi biztonsagi szerepkorok és felelosségi szintek
szerint kertiilt kialakitasra:

Biztonsagi szerepkor | Hozzarendelt felelosségi szint Szervezetnél a
altalanos megnevezése szerepkor betoltoje
Els6 szamu vezet6 Altalanos vezet6i és az informaciobiztonsag jegyz6

tervezéséhez, szervezéséhez, iranyitasahoz,

kockazatokkal aranyos megval6sitasahoz,

feliigyeletéhez, folyamatos fenntartasahoz és

tovabbfejlesztéséhez sziikséges er6forrasok

biztositasaért valé felel6sség.

Kockazati vezetd A kockazatok szervezeti szintii attekintésének | jegyz6
és elemzésének, valamint a
kockazatmenedzsment szervezeten beliili
egységes mitkodésének biztositasaért valo
felelGsség.

Kockézatkezelésért felel6s A kockéazatkezelési tevékenységek jegyz6

személy szervezeten beliili végrehajtasaért, valamint
az informdcidbiztonsagi iranyitasi
folyamatoknak a stratégiai, miikodési és
koltségvetés-tervezési folyamatokkal térténd
Osszehangolasaért valo felelGsség.

EIR-ért felel6s személy(ek) Az EIR rendeltetésszer(i és biztonsagos Az EIR
hasznélatéaért, biztonsagi allapotanak nyomon | nyilvantartasban
kovetéséért, valamint az EIR-el kapcsolatos rogzitett felel6s
engedélyezési eljaras lefolytatasaért vald személy(ek).
felel@sség.

Az elektronikus informacios Az informdcidbiztonsagi tevékenységek Informacidbiztonsagi

rendszerek biztonsagaért tervezéséért, felligyeletéért és ellendrzéséért felel6s (IBF vagy




felel6s személy vald felelGsség. EIRBF)

Uzemeltetésért felel6s Az EIR-ek és rendszerelemeik miikddtetési, rendszergazda
lizemeltetési felelGssége.

Biztonsagi vezet6 Fizikai biztonsaggal kapcsolatos jegyz6
tevékenységek ellatasaért valo felel6sség.

Humaner6forras Foglalkoztatottak be- és kiléptetéséért, a jegyz6

menedzsmentért felel8s személyi tigyekhez kapcsolodo tevékenységek

s s

koordinalasaért valé felelGsség.
Informacidbiztonsagi képzések

,,,,,

felel@sség.
Beszerzésekért felel6s Informatikai er6forrasok, eszkézok és jegyz6

szolgaltatasok beszerzésének lebonyolitasaért
vald felelGsség.

A biztonsagi szerepkoroket betoltd személyek kinevezése, megbizasa, illetve indokolt esetben kinevezésiik,
megbizasuk visszavonasa a jegyz0 feladata és felelossége.

A jegyzé a felelésségét nem, de az egyes — kiillondsen a dontés eldkészitéssel Osszefiiggd — feladatok
végrehajtasat delegalhatja a jelen Szabalyzat keretében, fentickben meghatarozott biztonsagi szerepkoroket
betoltd személyek felé.

Az IBSZ-ben rogzitett szabalyok ¢és alkalmazasuk megfeleloségét, valamint az eldirt tevékenységek és
intézkedések végrehajtasat az IBF jogosult és koteles feladatellatasa, az IBSZ feliilvizsgalata, illetve
rendszeres biztonsagi helyzetértékelése keretében ellendrizni, s annak eredményérdl a jegyz6t indokolt
esetben, illetve éves beszamolodjaban tajékoztatni.

AZ INFORMACIOBIZTONSAGGAL KAPCSOLATOS ENGEDELYEZESI ELJARAS

A jegyz0 jogosult és koteles a Hivatal hataskorébe tartozd — jelen IBSZ-ben engedélyezéshez kotott —
minden informaciobiztonsaggal kapcsolatos tevékenységgel, intézkedéssel kapcsolatban gondoskodni arrol,
hogy a jovahagyasuk és az engedélyek kiadasa a megfeleld felhatalmazassal rendelkezé személy(ek) altal, a
dontéshez sziikséges ¢€s indokolt informaciok rendelkezésre 4llasaval, a biztonsagi kockazatok ¢&s
kovetelmények figyelembe vételével, szabalyozott keretek kozott és minden esetben megvaldsuljon,
kiiléndsen, de nem kizarolagosan az alabbi, engedélyezéshez kotott esetekben:

a) uj tavoli-, illetve vezeték nélkiili hozzaférési megoldds bevezetése, meglévd hasznalatanak

felfiiggesztése, kivezetése, illetve kivaltasa;

b) a Hivatal rendelkezésében 1évo EIR hasznalatanak megsziintetése, kivezetése, illetve kivaltasa;

¢) Uuj EIR beszerzése, fejlesztése;

d) a fejlesztés elfogadasa, atvétele, bevezetésének elrendelése;

e) lgymenet-folytonossagi intézkedések végrehajtasa (helyettesitdé eljarasok, illetve helyreallito

tevékenységek végrehajtasanak elrendelése; kieséssel jaro hibajavitas jovahagyasa);

f) informaciobiztonsdgi képzési programok lebonyolitasanak jovahagyasa;

g) szervezeti informaciok nyilvanossagra hozatala, kozzététele;

h) kockazatkezelési intézkedések végrehajtasa;

i) cselekvési-, illetve intézkedési tervek végrehajtasa;

j) rendszerbiztonsagi terv jovahagyasa, védelmi intézkedések végrehajtasanak elrendelése;

k) 1j felhasznaldi szoftver beszerzése;

1) egyedi azonositas és hitelesités aloli kivétel igény;

m) csoportszintli hozzaférés beallitdsara vonatkoz6 igény;

n) szervezeti adatot tartalmazo rendszerelem karbantartasi célu kiszallitasa;

0) egyiittmiikodésen alapuld informatikai eszkdz hasznalatba vétele;

p) felhaszndloi fiokok kezelése;

q) amunkavégzéshez sziikséges azonositok kezelése és a hitelesitd eszk6zok kiosztasa;

r) felhasznal¢ altali szoftvertelepités;

s) szervezeten kiviili, idegen adathordozo csatlakoztatasa.



Az a) —j) pontokban felsorolt informacidbiztonsagi engedélyezési jogkdreit a jegyz6 nem ruhazhatja at, nem
delegalhatja mas biztonsagi szerepkort betdltd személyre.

A k) — o) pontokban felsorolt, informaciobiztonsagi engedélyezéshez kotott j igény vagy tevékenység
esetén a jegyz6 a jovahagyasi jogkorét delegalhatja az EIR-ért felel6s szamara.

A p) — s) pontokban foglalt tevékenységek végrehajtasat feladatellatasa keretében a rendszergazda a jegyz6
erre vonatkozo altalanos engedélyével végzi, a r) és s) pontokban esetén a sziikséges biztonsagi ellenérzés
veégrehajtasat kovetden.

Minden, a jelen Szabalyzat személyi hatalya ala tartoz6 foglalkoztatott, illetve a Hivatallal barmely mas,
munkavégzésre iranyuld jogviszony alapjan kapcsolatba keriilé személy koteles az engedélyezési eljaras
lefolytatasaban kozremiikddni, a dontés elokészitésehez sziikséges informaciokat a jovahagyasra jogosult
rendelkezésére bocsatani.

A jovahagyasra jogosult felelossége az informacidbiztonsaggal kapcsolatos engedélyezési eljarasban az IBF
bevonasar6l gondoskodni. Az IBF feladata a rendelkezésre all6 informéaciok alapjan megvizsgalni és
értékelni a tervezett valtoztatas informaciobiztonsagra gyakorolt varhato hatasat, lehetséges kockazatait, s
ennek alapjan a valtoztatas — esetleg kiegészité védelmi intézkedésekkel torténd — jovahagyasara, illetéleg a
valtoztatasi igény elutasitasara javaslatot tenni.

KOCKAZATMENEDZSMENT

A Hivatal alapveté érdeke és célja rendeltetésszerli, a mindenkori hatalyos, vonatkozo jogszabalyi
eléirasoknak maradéktalanul megfelel6, eredményes €s biztonsagos mukddésének folyamatos biztositasa,
valamint emiatt és ebbdl kovetkezben a mikddésére hato, valtozd kockazatok felismerése és hatékony
kezelése.

Ennek érdekében a Hivatal az alaptevékenysége végzéséhez hasznalt EIR-ekkel, az azokban kezelt adatokkal
¢s az EIR-ek altal nyujtott vagy azokon keresztiil elérhetd szolgaltatasokkal Osszefiiggd kiberbiztonsagi
kockazatok kezelésével kapcsolatban az alabbiakat hatarozza meg:

e a jegyz0 feladata ¢és felelossége gondoskodni a kockdzatmenedzsment tevékenységek
megszervezésérol és végrehajtasarol, valamint az ahhoz sziikséges erdforrasok rendelkezésre
allasanak biztositasarol;

e a jegyz6 feladata és felelossége a kockazatkezelés végrehajtasaért felelos biztonsagi szerepkoroket
betdltd személyek kijelolése, akik a kockazatkezelés teljes folyamataban kotelesek egymassal
munka- illetve feladatkoriiknek megfeleléen egyiittmiikddni, valamint az IBF szakmai tamogatasaval
az alabbi feladatok és tevékenységek elvégzésében kdzremiikddni:

o a Hivatal altal hasznalt EIR-ek beazonositasa, az EIR-ben kezelt adatok és az adott EIR-nek a
Szervezet miikddésében betoltdtt szerepe és funkcidja alapjan, a hatalyos jogszabalyi
eléirasokban meghatarozott hataselemzési szempontok szerinti biztonsagi osztalyba sorolasa, s
mindezeknek az EIR-ek nyilvantartasaban torténd, dokumentalt rogzitése;

© a Hivatal altal hasznalt EIR-eket érint6 fenyegetettségek alapjan az azokra hato, relevans
kockazatok felmérése, azonositasa és ért€kelése, tovabba a felmerilt, illetve feltart kockazatok
kezelésére vonatkoz6, a kockdzatokkal ardnyos védelmi intézkedési javaslatok kidolgozasa és
dontésre eléterjesztése;

o ajovahagyott kockazatkezelési intézkedések dokumentalt végrehajtasa;

a végrehajtott kockazatkezelési intézkedések hatasossdganak és eredményességének, valamint az
érintett EIR-ek biztonsagara gyakorolt hatdsaik, teljesitménylik mérése, elemzése és értékelése,
rendszeres feliilvizsgalata és az azokkal kapcsolatos jelentések elkészitése, a vezetdi dontések
el6készitése.
A Hivatal az informacidbiztonsagi kockazatok komplex kezelését az alabbi, egymadssal szorosan 6sszefiiggd
szinteken valositja meg:

e rendszerelem szinten: rendszerelem szintli sériilékenység- és frissités menedzsment alkalmazasaval
(a Biztonsagi riasztasok és tajékoztatasok kezelése szakaszban foglalt mddon);

e rendszer szinten: az EIR jogszabalyban meghatarozott biztonsagi osztalyanak megfeleld védelmi
intézkedések azonositisaval ¢és azoknak az EIR rendszerbiztonsagi tervében torténd
dokumentalasaval, valamint azok kovetkezetes alkalmazasaval, ellen6rzésével és mnyomon
kovetésével,




e szervezeti szinten: az EIR és az altala feldolgozott adatok bizalmassaga, sértetlensége és
rendelkezésre allasa szempontjabol értelmezheté fenyegetések azonositasaval, a szervezeti
vagyonelemekre, személyekre vagy mas szervezetekre vonatkozo lehetséges karos hatasaik és azok
mértékének, valamint a bekovetkezési valosziniségiik alapjan a feltart kockéazatok értékelésével,
elemzésével, s annak eredményeként a kockazat kezelésére vonatkozo valaszlépések, intézkedések
alkalmazasaval.

Kockazatkezelési stratégia

Az informaciobiztonsagi kockazatkezelési stratégia célja, hogy a Hivatal altal a rendeltetésszerti mitkodését
érinten végzett szervezeti szintli altalanos kockazatkezelési tevékenységéhez igazodo, egységes modszertan
alkalmazasaval biztositsa a Hivatal altal hasznalt EIR-ek miikodésével, hasznalataval, valamint az azokban
kezelt adatokkal Osszefiiggésben azonosithatd biztonsagi kockdzatok atfogo, kovetkezetes, a valtozo
kiberfenyegetettségi kornyezetre idoben reagald, korszerli és minél teljesebb kori kezelését.
Az informacidbiztonsagi kockazatok elemzésének ¢és kezelésének rendje, az azzal Osszefiiggd
tevékenységek, feladatok és felelosségek részletesen az Informdciobiztonsagi Kockazatkezelési
Szabalyzatadban (a tovabbiakban: Kockézatkezelési Szabalyzat) keriiltek rogzitésre. Az informaciobiztonsagi
kockazatkezelési stratégia részeként a Kockazatkezelési Szabalyzatban keriilt tovabba meghatarozasra:

e a Hivatal altal elfogadott ¢és alkalmazott kockazatfelmérési és értékelési modszer, illetve
szempontrendszer;
a Hivatal altal elfogadhato, felvallalhatd kockazatok szintje;
a kockazatok kezelésének szabalyai;
a kockazatkezeléssel kapcsolatos kommunikacio szabalyai;
valamint a kockazatkezelési javaslatok alapjan hozott dontések és az azok alapjan elrendelt védelmi
intézkedések megvalositasdnak idobeli nyomon kovetését biztositod eljaras.
A Hivatal az ellatasi lancokra vonatkozé kockézatkezelési stratégiat fentiek keretében, az
informaciobiztonsagi kockazatkezelési stratégiaba integraltan, az ellatasi lancokkal Osszefiiggésben
azonositott kockazatok stlyozott értékelésére vonatkozd szempontrendszer kovetkezetes alkalmazasaval és
érvényesitésével definidlja és valositja meg, szintén a Kockazatkezelési Szabalyzatban eléirt modon.
A kockazatmenedzsmenthez kapcsolodo intézkedések dokumentalt feliilvizsgalatat az IBF legalabb évente
koteles biztonsagi helyzetértékelése keretében elvégezni, s annak eredményérdl a jegyzo6t beszamolojaban
tajékoztatni.
A jegyz6 feladata és feleldssége gondoskodni arrdl, hogy a Hivatal kiberbiztonsagi allapotanak és az
alaptevékenysége végzéséhez hasznalt EIR-ek biztonsaganak megfelelosége, valamint az azzal Gsszefliggd
védelmi intézkedések megfeleldsége, végrehajtasuk rendszeres ellendrzése és értékelése megvaldsuljon.

UGYMENET-FOLYTONOSSAG

A Hivatal az altala az alaptevékenysége végzéséhez hasznalt EIR-ek rendelkezésre allasanak, valamint az
EIR-ekben tarolt, illetve kezelt adatok sértetlenségének és rendelkezésre allasanak megorzése érdekében az
alabbi intézkedéseket teszi:

e gondoskodik a mukodéséhez sziikséges, a rendelkezésében 1évé EIR-ekben altala feliigyelt
adattarol6 rendszerelemeken tarolt adatok, informaciok megfeleld ¢és rendszeres biztonsagi
mentésérdl, valamint a mentési adathordozok biztonsagos tarolasarol;

e gondoskodik az informatikai eszkozok (rendszerelemek) rendszeres karbantartasarol, sziikség
szerinti javitasarol;

e a kies6 informatikai erdforrasok (pl.: hardvereszkozok) potlasardl sziikség esetén rendkiviili
beszerzéssel gondoskodik;

o kiils6 szolgaltato igénybe vétele esetén fentiekrdl az arra vonatkozo szerzédésben torténd rogzitésiik
utjan gondoskodik;

e az alaptevékenysége végzéséhez sziikséges EIR-eket érintd informatikai erdforrasok kiesésére
vonatkozdan tervet készit, amely tartalmazza az adott EIR kapcsan a problémakezeléshez sziikséges
azonnali intézkedéseket, a helyreallitasi id6 fliggvényében sziikséges helyettesitd eljarasokat, a
helyreallitashoz sziikséges er6forrasokat, az intézkedések végrehajtasaért felelds szerepkoroket,
feladataikat, tovabba a normal miikddési folyamathoz torténd visszatérés feltételeit;



o gondoskodik az alaptevékenysége végzéséhez sziikséges EIR-eket hasznald foglalkoztatottaknak a
munkakori  feladataiknak és szerepkoriiknek megfeleldé mértékii, az ligymenet-folytonossag
szempontjabdl indokolt és sziikséges ismeretekrol, az ezzel kapcsolatos feladataikrdl és
kotelezettségeikrol valo felkészitésérol,

e jelen Szabalyzat keretében szabalyozza és meghatarozza az ligymenet-folytonossaghoz kapcsolodo
eljarasrendet.

Az iigymenet-folytonossagi terv elkészitésének koordinalasa, modszertani tamogatasa és szakmai
tartalmanak ellenérzése az IBF feladata. A terv elkészitésében, végrehajtasaban és feliilvizsgalataban részt
vesznek, illetve kozremiikddnek munka- illetve feladatkoriiknek megfeleld mértékben az alabbi, a jelen
Szabalyzatban nevesitett biztonsagi szerepkoroket betolté személyek:

o EIR-ért felelOs,

o Uzemeltetésért felelds,

o Kockazatkezelésért felel6s.

Az ligymenet-folytonossagi tervnek a végrehajtasaban érintettekkel torténé megismertetése, szamukra
hozzaférhetdségiik biztositasa a jegyzo feladata és felelossége.

Az ligymenet-folytonossagot érintd eldirasok dokumentalt feliillvizsgalatat az IBF legalabb évente koteles
biztonsagi helyzetértékelése keretében elvégezni, s annak eredményérél a jegyzOt beszamolojaban
tajékoztatni.

Ugymenet-folytonossagra vonatkozé eljarasrend
Esemény felismerése, jelzése

Amennyiben olyan esemény kovetkezik be, amely a Hivatal alaptevékenysége végzéséhez hasznalt EIR-t,
illetve rendszerelemeit, a munkavégzéshez sziikséges informatikai eszkozoket részben vagy teljesen
mitkddésképtelenné teszi, a jegyzot haladéktalanul értesiteni kell, aki tajékoztatja az igymenet-folytonossagi
terv végrehajtasaban, valamint az azokrdl szol6 dontések meghozataldban érintetteket.

Az értesités az eseményt észleld személy kotelessége.

Dontés az erdforras kiesés kezelésének modjarol

A Hivatal a bekdvetkezett erdforras kieséses allapot koriilményeirdl és hatasairdl, az erdforrds kiesés
megsziintetésére vonatkoz6 intézkedések végrehajtasanak becsiilt idotartamarol (helyreallitasi 1d0)
rendelkezésre allo informaciok mérlegelését kovetden az alabbi biztonsagi szerepkoroknek és rendelkezési
szinteknek megfelelden dont az esemény kezelési modjarol:

e kisebb hatasu, az informatikai eréforrasok sziik korét érinté vagy varhatéan rovid ideig tartd
er6forras kiesés esetén (pl.: olyan hibajelenség eldfordulasakor, amely helyben — esetleg tavoli
segitségnyujtas igénybe vételével — kezelhetd, mint példaul egy eszkoz Ujrainditasa) a sziikséges
intézkedés megtételérél dontést hozhat a jegyzo;

e az informatikai er6forrasok széles korét vagy egészét érintd veszélyhelyzet esetén az {igymenet-
folytonossagi tervben rOgzitett helyettesitd eljarasok, illetve helyredllitd tevékenységek
végrehajtasanak elrendelése a jegyzo feladata és feleldssége.

Az er6forras kieséses allapot koriilményeinek és hatasainak értékeléséhez, az indokolt intézkedések
mérlegeléséhez az IBF szakmai-, modszertani timogatést biztosit.

Amennyiben a bekovetkezett esemény kapcsan, illetve a probléma kezelése sordn megallapithatd, hogy az
veszélyezteti a Hivatal altal hasznalt EIR-ekben tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztiil elérhetd szolgaltatdsok rendelkezésre allasat, sértetlenségét vagy
bizalmassagat, Ggy a jegyz0 koteles a jelen Szabalyzat Biztonsadgi események kezelése fejezetében
meghatarozottak szerint eljarni.

Veszélyhelyzet elharitasa, visszatérés a normal miikodési folyamathoz

A helyzet kezelésérdl hozott dontésnek megfeleléen az iigymenet-folytonossagi tervben meghatarozott, a
helyreéllitasban kozremiikodo felelds személyek végrehajtjak a sziikséges intézkedéseket, majd annak
eredményérol tajékoztatjak a jegyzot és az IBF-et.

A jegyz0 az ligymenet-folytonossagi tervben foglalt, az eréforras kiesés sikeres megsziintetésére vonatkozd
feltételek fennallasa esetén rendelheti el a normal miikddési folyamathoz torténd visszatérést.



BIZTONSAGI MENTESEK

A Hivatal az altala az alaptevékenysége végzéséhez hasznalt, rendelkezésében 1évé EIR-ek rendszeres
biztonsagi mentésével kapcsolatban az alabbi intézkedéseket hatdrozza meg:

e a rendszeres biztonsagi mentésekre vonatkozo informacidkat (mentendd adatok kore, mentési
gyakorisag, megdrzési ido, tarolasi helyszin, stb.) az adott EIR rendszerbiztonsagi tervében rogziti;

e a biztonsagi mentéseknek ki kell terjednie az EIR felhasznaloi és rendszerszinti informacioira,
valamint minden olyan adatra, amely az ligymenet-folytonossagi tervben foglalt helyreallitasi, illetve
Ujrainditasi feladatok maradéktalan teljesitéséhez sziikséges;

e a biztonsadgi mentések konfiguralasa és rendszeres végrehajtasa a fentiek szerint dokumentalt
mentési rend alapjan a rendszergazda feladata ¢s felelossége;

e az eseti biztonsagi mentések, valamint a helyreallitasi, illetve tesztelési céli visszatoltések
végrehajtasarol a rendszergazda koteles nyilvantartast vezetni;

e amennyiben a Hivatal altal hasznalt EIR-eket, rendszerelemeiket érintd hiba vagy biztonsagi
esemény kezelése biztonsagi mentésbol torténd helyreallitasi tevékenységet igényel, annak
végrehajtasa a rendszergazda feladata és felel0ssége.

A fentiekben rogzitett intézkedések megfeleloségét ¢és végrehajtasat az IBF jogosult és koteles
feladatellatasa, illetve rendszeres biztonsagi helyzetértékelése keretében ellendrizni, s annak eredményérdl a
jegyz6t indokolt esetben, illetve beszamolojaban tajékoztatni.

BIZTONSAGI ESEMENYEK KEZELESE

Biztonsagi eseménynek mindsiill minden olyan nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az EIR-ben kedvezdtlen valtozast vagy egy eldzbleg ismeretlen helyzetet idéz eld, és
amelynek hatasara az EIR altal hordozott informacid bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil.

A Hivatal alapvet6 érdeke, hogy az alaptevékenysége végzéséhez hasznalt EIR-eket érintd minden biztonsagi
eseményt a legrovidebb idon beliil észleljen és felismerjen, s azokra tigymenet-folytonossdga fenntartasa,
megorzése érdekében hatékony és gyors valaszintézkedésekkel tudjon reagalni.

A Hivatal annak érdekében, hogy a biztonsagi események bekovetkezése altal okozhatd kar minimalizalhato
legyen, azok tervezett kezelését jelen Szabalyzat keretei kozott az alabbiakban szabalyozza, s azzal
Osszefiiggésben az itt meghatarozott eljarasrendet 1épteti életbe.

A biztonsagi események jelzése, jelentése

A jelen Szabalyzat személyi hatdlya ald tartozo foglalkoztatottak kotelesek az altaluk hasznalt EIR-ek
barmely rendszerelemének, hardver- illetve szoftver komponenseinek rendellenes, zavart vagy hibas
mikodését, hibajelzését, illetve barmely rendellenes eseményt annak észlelését kovetden kozvetlen
munkahelyi felettesiik vagy a rendszergazda szamara haladéktalanul jelezni.

A Hivatal gondoskodik arrol, hogy a foglalkoztatottak szdmara a jelzés megtételével kapcsolatos Iényeges €s
naprakész informaciok (a rendszergazda elérhetdségei) folyamatosan rendelkezésre alljanak.

a rendszergazda a jelzés formajatdl fliggetleniil koteles gondoskodni a bejelentés adatainak dokumentalt
rogzitésérol, illetve indokolt esetben a felhasznalok altal végrehajtandd intézkedések szamukra torténd
visszajelzésérol.

a rendszergazda a szamara bejelentett, illetve az lizemeltetett rendszerekbdl érkezo jelzés vagy altala észlelt
eseménnyel Osszefliggésben biztonsagi esemény gyanujanak felmeriilése esetén koteles értesiteni a jegyzot
¢s az [BF-et.

A biztonsagi események Kivizsgalasa, értékelése és kezelése (biztonsagi eseménykezelési terv)

Amennyiben a bekovetkezett esemény hatasara a Hivatal altal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti informécioinak bizalmassaga, sértetlensége
vagy rendelkezésre allasa sériil vagy sériilhetett, akkor azt minden esetben biztonsigi eseményként kell
kezelni.

Az IBF tamogatja a rendelkezésre &ll6 informacidk kiértékelését, mely alapjan a biztonsagi esemény
mindsitésére vonatkozo javaslat elGterjesztésre keriil a jegyz0 részére.

A biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez esetlegesen sziikséges tovabbi
informaciok (pl.: naplobejegyzések) begyiijtésében a rendszergazda koteles kozremiikddni.
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Az IBF a biztonsagi esemény kivizsgalasat kdvetden javaslatot tesz a jegyzé szamara az esemény kezelési
modjara, illetve a bejelentési kotelezettség korébe tartozd biztonsagi eseményt jelenti a vonatkozo, hatalyos
jogszabalyi eldirasokban meghatarozott eseménykezeld szerv, illetve feliigyeleti hatosag felé. Az IBF a
bejelentett biztonsagi eseményeket figyelemmel kiséri és dokumentalja.

Az informatikai er6forrasok kiesésével jardo esemény bekovetkezése esetén az iligymenet-folytonossagra
vonatkozé eljarasrend, virustamadas esetén a Kartékony kdédok elleni védelem szakaszban meghatarozott
intézkedések alkalmazandok.

A biztonsagi esemény jellegétol és varhatd hatasaitdl fliggden a bekdvetkezett vagy okozhato kar, kockazat
mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése érdekében az IBF altal
javasolt és sziikséges, illetve a jegyzo altal jovahagyott és elrendelt intézkedések végrehajtasaban minden
érintett kdteles egylittmikddni.

Az ‘érintetteknek a biztonsagi eseménnyel kapcsolatos informaciokrol torténd indokolt tartalmi
tajékoztatasarol a jegyz6 gondoskodik.

A biztonsagi esemény kezelésének lezarasat kovetden a rendelkezésre allo informaciok vizsgélata alapjan az
IBF jogosult a hasonlé események jovObeni el6forduldsi kockazatanak csokkentése érdekében indokolt 1j
védelmi intézkedések bevezetésére, illetve meglévo intézkedések modositasara javaslatot tenni a jegyzo
szamara.

TUDATOSSAG ES KEPZES

A folyamatosan valtozo kiberbiztonsagi kornyezetben a kockazatok, illetve a biztonsagi események
megel6zésének, illetve megfeleld kezelésének elbfeltétele azok, valamint a bekovetkezésiiket potencialisan
okozo6 korilményekre utald jelek, a veszélyes helyzetek és cselekmények, karos tevékenységek felismerése.
Az ezzel kapcsolatos készségek és képességek, a biztonsagtudatos hozzaallas és munkavégzés kialakitasa,
tamogatasa ¢és fenntartasa céljabol a Hivatal gondoskodik a foglalkoztatottak biztonsagtudatossagi
felkészitése keretében a munkakdri feladataiknak és szerepkoriiknek megfelelé ismeretek szamukra torténo
atadasarol, az ezzel kapcsolatos feladataik és kotelezettségeik veliikk valdo megismertetésérol, amelynek
szabalyait jelen Szabalyzat keretei kozott az alabbiakban irja eld, s azzal 0sszefiiggésben az itt meghatarozott
eljarasrendet 1épteti életbe.

Biztonsagtudatossagi képzési eljarasrend

A Hivatal az altala hasznalt EIR-ekhez hozzaféréssel rendelkezd foglalkoztatottakat az 1j munkavallalok
kezdeti képzésének részeként a munkavégzésiikhoz kapott infokommunikacios eszkozok rendeltetésszer
hasznalatara, a munkakori feladataik ellatdsa soran hasznaland6 EIR-ek alapveté biztonsagi
kovetelményeire, tovabba az IBSZ eldirasain alapuld, az informaciobiztonsaggal kapcsolatos eléirasok,
szabalyok betartdsara, valamint a rendellenes miikddés, a kiils6- és belsé fenyegetések, a biztonsagi
események felismerésére és jelzési, jelentési kotelezettségére vonatkozo feladataik és feleldsségeik
megismertetését célzo felkészitésben részesiti.

A képzés, tovabbképzés szakmai tartalmanak sajat tananyag esetén Osszeallitasa, kiils6 forrasbol szarmazo
tananyag esetén jovahagyasa, illetve az alkalmazasara vonatkozo javaslattétel az IBF feladata.

A Hivatal a munkakori feladatai ellatasa soran barmely EIR hasznalatara kotelezett foglalkoztatottja szamara
biztositja az adott EIR felhasznalasara, annak biztonsagi kovetelményeire vonatkozdéan rendelkezésre allo,
feladat- és szerepkorének megfeleld informaciok és dokumentaciok folyamatos hozzaférhetdségét, illetve —
amennyiben elérhetd — az EIR vagy rendszerelemének gyartoja, fejlesztdje, disztributora vagy szolgaltatdja
altal biztositott, relevans képzésen torténo részvételét.

A folyamatos biztonsagtudatositas részeként alkalmazando, az 10j biztonsagi fenyegetések megjelenésére
reagalo figyelemfelhivd kampanyok, tajékoztatok, illetve oktatasok tematikajanak meghatarozasa, indokolt
rendszerességli lebonyolitasuk kezdeményezése az IBF feladata.

A képzési programok lebonyolitasarol a jegyzé dont, valamint gondoskodik a részvétel feltételeinek
biztositasarol.

A képzési program jellegétdl €s lebonyolitasi modjatol fiiggd formatumi, az azon vald részvételt igazold
dokumentumok meg6rzésérdl a jegyzo koteles gondoskodni.

Minden jelen Szabalyzat személyi hatdlya ald tartoz6 koteles részt venni az informéciobiztonsaggal
kapcsolatos szamara eldirt képzéseken.
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RENDSZER-ES SZOLGALTATASBESZERZES

A Hivatal az altala hasznalt, rendelkezésében 1évo, illetve feliigyelete alatt alldé EIR-ek, illetve
rendszerelemeik beszerzésére vonatkozo specialis informacidbiztonsagi szabalyokat jelen Szabalyzat keretei
kozott az alabbiakban irja eld, s azzal Gsszefiiggésben az itt meghatarozott eljarasrendet Iépteti életbe.
A Hivatal alaptevékenysége végzéséhez hasznalt EIR-ek folyamatos ¢és biztonsagos miikddéséhez,
mukodtetéséhez sziikséges eréforrasok rendelkezésre allasanak biztositasarol a jegyzo koteles gondoskodni.
biztonsagi kovetelményeknek megfelel6 erdforrds-, szolgaltatas-, illetve eszkozigényre vonatkozo beszerzési
javaslatok elkészitése és a jegyzO szamara torténd jelzése a rendszergazda feladata és felelGssége. A
beszerzésre vonatkozo javaslatnak a dontés elokészités megfeleld tamogatasa érdekében tartalmaznia kell:

e abeszerzési igény szakmai indoklasat;

e amennyiben relevans, a beszerzési alternativakat és azok jellemzoit;

e a becsiilt egyszeri, illetve rendszeres koltségeket.
A Hivatal rendelkezésében 1évé EIR-ek gyartdi tamogatassal mar nem rendelkezd, illetve azon
rendszerelemei, amelyeknek a timogatasa a kdvetkezd beruhazasi ciklusban lejar vagy megsziinik, azoknak
a cseréjét, kivaltasat, gyartéi tamogatasanak meghosszabbitasat vagy a gyartotdl fiiggetlen tovabbi
tamogatasanak biztositasat célzo beszerzési javaslat kell6 idoben torténd elkészitése ¢és jelzése a
rendszergazda feladata és felelossége. A nem tamogatott rendszerelemmel kapcsolatos beszerzés, minthogy a
tamogatas hianyaban az adott rendszerelem tovabbi felhasznalasa kezelendd kiberbiztonsagi kockazatot
jelent, minden esetben biztonsaggal 6sszefliggd beszerzésnek mindsiil.
A beruhdzasi tervben a jegyzo az EIR-ek biztonsagaval Osszefliggd beszerzéseket elkiilonitetten koteles
kezelni.
A beszerzések lefolytatasarol a jegyz6 dont.
A Hivatal a beszerzési dokumenticidban meghatarozza a beszerzés targyaval kapcsolatos funkcionalis,
biztonsagi és dokumentacios, kiilsé szolgaltatas esetén a rendelkezésre allasra, szolgaltatasi szintre és a
tamogatasra vonatkozé kovetelményeket, s azokat szerzOdéses kotelemként rdgziti. A beszerzési
dokumentécio elkészitése a gazdasagi vezetd feladata és feleldssége, amelyben a rendszergazda koteles
koézremiikddni.
Az IBF jogosult minden informaciobiztonsagot érint6 beszerzéssel kapcsolatos dokumentacié tartalmanak
megismerésére és véleményezésére, valamint azzal Osszefiiggésben szakért6i javaslatot tenni a jegyzd
szamara.

Fejlesztésre vonatkozé szabalyok

A Hivatal a sajat rendelkezésében 1évé EIR tovabbfejlesztésére, illetve uj EIR fejlesztésére vonatkozo
beszerzés esetén az aldbbiakban rogzitett biztonsagtervezési elveket alkalmazza.

Az EIR-nek a kitlizott és elérendd céloknak maradéktalanul megfeleld funkcionalitassal kell rendelkeznie, s
teljesitenie kell a fejlesztési specifikacioban meghatarozott, az EIR biztonsagi osztaly besorolasanak
megfeleld, az adott EIR esetében alkalmazhaté védelmi kovetelményeket. Ennek érdekében a Hivatal a
fejlesztési igény felmeriilésétdl kezdddden bevonja a folyamatba az IBF-et, aki szakmai tamogatast nyujt a
biztonsagspecifikus kérdésekben, illetve véleményezi a tervezett fejlesztéssel kapcsolatban rendelkezésre
allo informacidkat és dokumentumokat, tovabba indokolt esetben javaslatot tesz azok kiegészitésére,
modositasara a jegyz6 szamara.

Uj EIR fejlesztése esetén annak a biztonsagi osztaly besorolasanak megfeleld, a Hivatal altal meghatérozott
¢s a rendszerbiztonsagi tervben rogzitett, az adott EIR esetében alkalmazhaté védelmi kdvetelményeket
maradéktalanul teljesitenie kell, hianyz6 vagy hianyosan megvalodsitott védelmi intézkedésekkel, illetve
funkcionalitassal az EIR nem vehet6 at. A fejlesztést végzod koteles a rendszerbiztonsagi tervhez sziikséges
informacidkat a Hivatal rendelkezésére bocsatani, annak elkészitésében és aktualizalasaban kozremiikddni.
Uj EIR fejlesztése esetén a Hivatal kovetelményként eldirja, hogy az tUjonnan beszerzésre keriild
rendszerelemeinek aktiv és folyamatos gyartoi tamogatassal kell rendelkeznie az Gj EIR bevezetését kdvetd
legalabb 2 éves iddtartamra, tamogatas nélkiili vagy kivezetés elott allo rendszerelem nem szerezhetd be.
Nyilvanos halozat feldl elérhetd EIR, illetve rendszerelem esetén a Hivatal sériilékenységi teszt dokumentalt
végrehajtasat irhatja eld, amelynek kapcsan megkoveteli, hogy azt szakmailag elismert és elfogadott,
naprakész fenyegetettségi adatbazist hasznalo sériilékenységvizsgalati eszk6zok és technikak alkalmazasaval
veégezzEk el, tovabba a vizsgalati jelentés tartalmazza az alabbiakat:
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a feltart hibakat, valamint a nem megfelel6 konfiguracios beallitasokat;

a végrehajtott tesztelési eljarasokat és ellendrzési listakat;

a feltart sériilékenység(ek) lehetséges hatésait;

egy tamado milyen informaciokat képes elérni az elektronikus informdacios rendszerben és annak
elharitasara milyen javitasok végrehajtasa sziikséges;

e asériilékenység teszt eredményét, annak szakmai, modszertani elemzését.

A gazdasagi vezet0 feladata és felelossége gondoskodni arrdl, hogy a fejlesztésre vonatkozdan meghatarozott
biztonsagi kovetelmények teljesitése a megallapodasban garancialis feltételként érvényesitésre kertiljon.

Az IBF a fejlesztési folyamat sordn, annak el6zetesen meghatarozott mérfoldkoveinek elérését kdvetden
ellenérzi a biztonsagi kovetelmények megvalositasdnak statuszat, amelyben a fejlesztést végzo, a
rendszergazda koteles egyiittmiikodni.

Az elkésziilt fejlesztés biztonsagi kovetelményeknek valdo megfelelését az IBF és a rendszergazda
bevonasaval vizsgalja és értékeli, s tesz a fejlesztés elfogadasara, jovahagyasara, illetve nem megfeleldség
esetén kijavitasara javaslatot a jegyz0 szamara.

A fejlesztés elfogadasarol, atvételérol és bevezetése elrendelésérdl, illetve javitasarol a jegyz6 dont.

TERVEZES

A Hivatal az alaptevékenysége végzéséhez hasznalt EIR-ek és az azokban kezelt adatok bizalmassaga,
sértetlensége ¢s rendelkezésre allasa, azok zart, teljes korti, folytonos és kockazatokkal aranyos védelmének
megvalositasa és az EIR teljes életciklusan keresztiil torténd fenntartasa érdekében sziikséges tervezéssel
Osszefiiggd tevékenységek és feladatok végrehajtasanak és felligyeletének biztositdsa céljabol az altala
hasznalt EIR-ekre vonatkozé biztonsagtervezési eljarasrendet jelen f6 fejezetben, az alabbiak szerint
hatarozza meg.

A Hivatal altal hasznalt, meglévé EIR-ek rendszerelemeinek, illetve az j EIR-ek fejlesztését, beszerzését
érintd, a beszerzés tervezési szakaszaban alkalmazandd informaciobiztonsagi szabalyokat a Rendszer- és
szolgéltatasbeszerzés fejezet tartalmazza.

Rendszerbiztonsagi terv

A Hivatal a rendelkezésében 1év0 EIR-ek esetében rendszerbiztonsagi tervben hatarozza meg és
dokumentalja:

e az FEIR hatokorét, alapfeladatait (biztositandod szolgaltatisait), biztonsagkritikus elemeit és
alapfunkcioit;
az EIR jogszabaly szerinti biztonsagi osztaly besorolasat;
az EIR mikddési koriilményeit és mas EIR-ekkel valo kapcsolatait;
az EIR bedllitasait és a hasznalataval kapcsolatos feltételeket, szabalyokat;
az EIR biztonsagi kovetelményeit és az azoknak megfeleld, aktualisan alkalmazott vagy tervezett
védelmi intézkedéseket.
A rendszerbiztonsagi terv az EIR biztonsagi osztaly besorolasanak megfeleld kovetelmények teljesitésével
Osszefliggd, megvalositandd védelmi intézkedésekkel kapcsolatban tartalmazza a végrehajtando feladatokat,
valamint a végrehajtasukhoz rendelt hataridéket és felelosségeket.
A rendszerbiztonsagi terv elkészitésében az IBF ¢és a rendszergazda koételes kozremiikddni. A
rendszerbiztonsagi tervet a jegyz6 hagyja jova és rendeli el az abban foglalt, tervezett védelmi intézkedések
végrehajtasat.
A jegyz0 gondoskodik arrdl, hogy a Hivatal altal foglalkoztatottak, valamint a Hivatallal munkavégzésre
iranyuld egyéb szerzodéses jogviszonyban lévd személyek a feladatellatdsukhoz sziikséges mértékben a
rendszerbiztonsagi terv és a kapcsolddo rendszer-dokumentaciok tartalmat megismer;jék.
A Hivatal az Informacid- és dokumentumvédelem fejezetben leirtak szerint gondoskodik a
rendszerbiztonsagi terv védelmérdl, tovabba gondoskodik arrdl, hogy a rendszerbiztonsagi tervben a
meghatarozott védelmi intézkedések és feladatok végrehajtasa megtorténjen.
Az IBF a rendszerbiztonsagi tervben a feladatok végrehajtasara vonatkozo hataridéknek megfeleléen
ellendrzi a védelmi intézkedések megvaldsitasat, amelyben a rendszergazda koteles egyiittmiikodni.
A rendszerbiztonsagi terv feliilvizsgalatdit az EIR-ben vagy annak miikddési kornyezetében tortént
valtozasok, illetve a tervezett védelmi intézkedések ellenOrzése, értékelése altal indokolt esetben
kezdeményezheti a jegyz0, az IBF ¢és a rendszergazda vagy barmely mas, a terv végrehajtasaban érintett
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biztonsagi szerepkort betolté személy. A feliilvizsgalat elvégzésében az IBF szakmai tamogatasaval a
fentiekben nevesitett biztonsagi szerepkoroket betoltd személyek kotelesek kozremiikodni.

Viselkedési szabalyok

A Hivatal altal hasznalt EIR-ekhez hozzaférési jogosultsagot igényld személyekkel kapcsolatos elvarasok, az
EIR hasznalatira vonatkoz6 biztonsagi szabalyok ¢és kotelezettségek megismertetésérol és annak
dokumentalasardl a Szervezet a Személybiztonsagi feltételek és a Biztonsagtudatossagi képzési eljarasrend
szakaszokban meghatarozottak szerint gondoskodik.

A Hivatal az altala foglalkoztatottaktol és a Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allo
személyektdl egyarant elvarja, hogy vallalt kotelezettségeiknek maradéktalanul eleget tegyenek, s a
Szervezet érdekeit sértd vagy azzal ellentétes tevékenységet — kiilondsen szandékosan — ne végezzenek. A
Hivatal az erre vonatkozo garancidlis elemeket a munkavégzésre iranyuld jogviszony alapjat képezo
megallapodasban, illetve kiilon jognyilatkozatokban (pl.: titoktartasi nyilatkozat) rogziti.

A Hivatal altal kezelt adatok, fliggetleniil azok tipusatol vagy tartalmatol, kivétel nélkiil bels6 hasznalati,
szervezeti adatoknak mindsiilnek, amelyek bizalmassagat, sértetlenségét és rendelkezésre allasat az azokhoz
hozzaféréssel rendelkezd, azokat megismerd foglalkoztatottak és a Hivatallal egyéb munkavégzésre iranyuld
jogviszonyban allo személyek kotelesek megvédeni. A belsé hasznalati adatok és informacidk kizardlag a
jegyzo erre vonatkoz6 jovahagyasat kdvetden, s az altala engedélyezett feliileteken hozhatok nyilvanossagra.
A szervezeti adatok védelme érdekében tilos:

e a munkahelyi e-mail cim magancélu haszndlata, azzal torténd regisztracid nem a munkavégzéshez
kapcsolodo internetes szolgaltatasok (pl.: hirlevél, levelezd lista feliratkozas;, webaruhaz, stb.)
igénybevételéhez;

e a munkahelyen alkalmazott azonositd és hitelesitd adatok (pl.: jelszavak) magancéli hasznalata;

o Dbels6 hasznalati adatok €s informaciok, illetve azokat tartalmazé fajlok internetes vagy kozosségi
média feliileteken vagy alkalmazasokban torténd engedély nélkiili megosztasa, illegélis kdzzététele,
illetve ideiglenes vagy tartds tarolasa (pl.: felhé-alapu tarteriileten vagy szolgaltatasban);

e a Hivatal altal a munkavégzés céljara biztositott szamitégépen vagy egyeéb infokommunikacios
eszkozon fajleseréld szolgaltatas hasznalata, valamint a munkavégzéshez nem kapcsolodo letdltések
végrehajtasa.

Az engedély nélkiili tevékenységet végrehajto, szabalyszegd személy feleldsségre vondsa a Fegyelmi
intézkedések szakaszban meghatarozottak szerint torténik.

NAPLOZAS ES ELSZAMOLTATHATOSAG

A Hivatal alapvet6 érdeke, hogy az altala az alaptevékenysége végzéséhez hasznalt EIR-ek miikodésével és
hasznalataval 0Osszefliggd eseményekrdl, tovabba az azokhoz ¢és azokban kezelt adatokhoz torténd
hozzaférésekrdl, s az azokban bekoOvetkezett vagy eszkozolt valtozasokrol olyan hiteles informaciokkal
rendelkezzen, amelyek lehetové teszik a Szervezet szamara fontos események, illetve valtozasok utolag is
igazolhatd modon torténd visszakovetését, kivizsgalasat, valamint indokolt esetben a felel6sség
megalapozott megallapitasat.

Ennek biztositasa céljabol a Hivatal a naplozassal és elszamoltathatdsaggal kapcsolatos szabalyokat jelen
Szabalyzat keretei kozott az aldbbiakban irja eld, s azzal Osszefiiggésben az itt meghatarozott naplozasi
eljarasrendet lépteti ¢letbe.

Naplozasi képesség vizsgalata

A Hivatal az altala az alaptevékenysége végzéséhez hasznalt EIR-ekben, illetve rendszerelemeikben tortént,
illetve végrehajtott valtozasok rogzitésével, a naplozhatdo események korével kapcsolatban az alabbi,
altalanos minimum elvarasokat tamasztja:

Eseménycsoport Naplézhaté események
Rendszeresemények: e inditas,
o leallas/leallitas,
e hiba,
o szoftver telepités,
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e szoftver eltavolitas,
konfiguracié modositasa.

sikeres bejelentkezés,
sikertelen bejelentkezés,
kijelentkezés,
jelszdvaltoztatas.

Felhasznaloi hozzaféréssel
kapcsolatos események:

létrehozas,
engedélyezés,
modositas,
letiltas,
torlés.

Felhasznalo6i hozzaféréseken (fiok,
csoport) végzett miiveletek:

megvaldsult kapcsolat,
blokkolt kapcsolat.

Halozati forgalommal kapcsolatos
események:

elinditas, (Gjrainditas),

leallitas,

beallitasok modositasa,

naplo kitiritése, torlése,

naplovesztés lehetdsége (pl.: tarhely kapacitas elfogyasa).

Naplozassal kapcsolatos események
(sikeres ¢€s sikertelen):

Uj EIR vagy rendszereleme beszerzése, illetve bevezetése el6tt az EIR, illetve rendszerelem adattartalmatol
rendszergazda az EIR-ért feleldssel egyiittmiikodve, az IBF bevonasaval és szakmai tdmogatasaval koteles
elvégezni, s annak eredményét, az elvartként meghatarozott naplozasi funkcionalitast a gazdasagi vezeto
szamara tovabbitani, aki azt a beszerzési dokumentacidban megfeleldségi kovetelményként rogziti.

Meglévé EIR és rendszerelemei esetében azok naplozasi képességeit a rendszeres kockazatelemzés
keretében az IBF a rendszergazda és az EIR-ért felelds bevonasaval vizsgalja és értékeli. A naplozasi
funkciok hianyat az adott EIR, illetve rendszerelem kapcsan az EIR rendszerbiztonsagi tervében rogzitett
naplozési kovetelményeket figyelembe véve kockazatként azonositja és kezeli.

Naplébejegyzések tartalma

A Hivatal az esemény vizsgalatahoz sziikséges és elégséges informaciok rendelkezésre allasanak biztositasa
érdekében a naplobejegyzések elvart, minimalis tartalmat az alabbiakban hatarozza meg:

e minden eseménnyel kapcsolatban az esemény idGpontjat, tipusat, keletkezésének helyét (mely
komponens generalta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges, akkor a
miveletet kezdeményezo, illetve végrehajto (felhasznaloi, szolgaltatas, stb.) fidk azonosito adatait;

e hibaeseménnyel kapcsolatban a hibat okozé komponens vagy miivelet megnevezését, a hiba
kovetkezményeit;

e halozati eseménnyel kapcsolatban a forras €s cél beazonositasahoz sziikséges adatokat (pl.: haldzati
cim, port) tartalmazniuk kell.

A napldzési képesség vizsgalata soran feladatellatasa keretében a fenti minimalis kdvetelmények teljestilését
a rendszergazda és az IBF értékelési szempontként koteles alkalmazni.

Napléinformaciok megorzése, védelme

A Hivatal az altala hasznalt EIR-ek és azon rendszerelemeik esetében, amelyeknél a naploinformaciok
kezelése a hataskorébe tartozik az adott EIR, illetve rendszerelem adattartalmat, funkcidjat, mikodését és
tulajdonsagait figyelembe véve hatarozza meg a naplobejegyzésekre vonatkozoan a biztonsagi események
utolagos kivizsgalasanak biztositasa céljabol indokolt és sziikséges megdrzési idotartamot.

A naploinformaciok jogosulatlan hozzaféréssel, modositassal és torléssel szembeni védelmét a Hivatal azon
feliigyelete ala tartoz6 EIR-ek, illetve rendszerelemeik esetében, amelyeknél a naplozasi beallitasok, illetve a
naploinformaciok kezelése a hatdskorébe tartozik, a naplobejegyzésekhez és allomanyokhoz torténd
hozzaférést, illetve a naplozési beallitisok modositasat kiemelt vagy privilegizalt hozzaférési jogosultsaghoz
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koti, a jogosultak korét munka-, illetve feladatkorhéz rendelten a legkisebb jogosultsag elve alapjan
definialja.

A Hivatal a naplozasukra vonatkozoan meghatarozott részletes kovetelményeket a rendelkezésében 1évo
EIR-ek esetében az adott EIR rendszerbiztonsagi tervében, illetve az 4ltala hasznalt, de nem sajat
rendelkezésében 1évé EIR-ek és azon rendszerclemeik esetében, amelyeknél a naplozasi beallitasok, illetve a
naploinformaciok kezelése a hataskorébe tartozik, az tizemeltetési leirasban rogziti.

A naplozasi képesség vizsgalata soran feladatellatdsa keretében a naploinformaciok megérzésére ¢és
védelmére vonatkozoé funkciokat a rendszergazda €s az IBF értékelési szempontként koteles alkalmazni.

Naplozas beallitasa, kezelése

A Hivatal azon feliigyelete ald tartozo EIR-ek, illetve rendszerelemeik esetében, amelyeknél a naplozasi
beallitasok, illetve a naploinformaciok kezelése a hataskorébe tartozik, az adott EIR-re, illetve
rendszerelemeire meghatarozott, a naplozanddé eseményekre, a naplobejegyzések tartalmara, megdrzésiikre
beallitasa a rendszergazda feladata és feleldssége.

Annak érdekében, hogy az események hiteles informaciokon alapuld és pontos idébeli visszakdvethetdsége
biztosithatd legyen, a rendszergazda feladata minden rendszerdéraval rendelkezd rendszerelem esetében
megbizhatd, azonos kozponti idéforréds alkalmazasanak konfiguralasa.

a rendszergazda feladata és feleldssége gondoskodni a naplozés beéllitdsoknak megfeleldé miikddésének
feliigyeletérdl, a naplozassal és az iddszinkronnal kapcsolatban felmeriil hibak kezelésérdl.

Naplébejegyzések vizsgalata

a rendszergazda koteles a naplobejegyzések vizsgalatat, elemzését a nem megfelelé vagy szokatlan
mikodésre utald jelek keresése céljabol az adott EIR-re vonatkozoan meghatirozott rendszerességgel
elvégezni, s amennyiben problémat tapasztal, akkor a jegyz6t és az IBF-t tajékoztatni.

Amennyiben a naplobejegyzések vizsgalata, elemzése soran megallapithat6, hogy az esemény veszélyeztette
vagy veszélyeztetheti a Hivatal altal hasznalt EIR-ekben tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat, sértetlenségét
vagy bizalmassagat, akkor a rendszergazda koteles a Biztonsagi események kezelése fejezetben
meghatarozott eljarasrendben foglaltak szerint eljarni.

Naplozas feliilvizsgalata

Az IBF jogosult a napldzhatdo események, illetve a naplozasra beallitott események korének és a naplozas
konfiguraciojanak feliilvizsgélatara, s a biztonsagi eseményeket kovetd tényfeltdro vizsgalatok
tamogatasahoz sziikség szerint tovabbi események naplozasira, a naplobejegyzések tartalmanak,
megOrzésének, tarolasanak, illetve a naplozassal Osszefiiggd barmely kovetelmény vagy intézkedés

modositasara javaslatot tenni.
HOZZAFERES-FELUGYELET

A Hivatal az alaptevékenysége végzéséhez hasznalt EIR-ekhez, valamint az azokban kezelt adatokhoz, az
EIR-ek rendszerelemeihez ¢és az EIR-ek altal nyujtott vagy azokon keresztiil elérhet6 szolgaltatasokhoz valo
logikai hozzaférések feliigyeletével kapcsolatos szabalyokat jelen Szabalyzat keretei k6zott az alabbiakban
irja el0, s azzal Osszefiiggésben az itt meghatarozott hozzaférés-felligyeleti eljarasrendet 1épteti életbe.

A fizikai hozzaférésekre vonatkozo szabalyokat a Fizikai hozzaférések feliigyelete szakasz tartalmazza.

A hozzaférések feliigyeletével kapcsolatos szabalyok ¢s kotelezettségek megismertetésérél és annak
dokumentalasarol a Hivatal a Személybiztonsagi feltételek és a Biztonsagtudatossagi képzési eljarasrend
szakaszokban meghatarozottak szerint gondoskodik.

Az IBF a jelen fejezetben meghatarozott, a logikai hozzaférések feliigyeletével kapcsolatos szabalyok
betartasanak ellendrzését, illetve azok feliilvizsgalatat legalabb évente koteles biztonsagi helyzetértékelése
keretében elvégezni, s annak eredményérdl a jegyzot beszamolojaban tajékoztatni.

Felhasznaloi fiokok kezelése

A Hivatal az altala hasznalt, rendelkezésében 1évé EIR-ekben engedélyezett, illetve tiltott fioktipusokat,
valamint a hozzaférési szinteket és azok jellemzoit, a felhasznaloi fiokok kezelésére, a jogosultsagok
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hozzarendelésére vagy megsziintetésére, tovabba a beallitasukra, modositasukra, illetve torlésiikre jogosult
szerepkoroket az EIR rendszerbiztonsagi tervében hatarozza meg és dokumentalja.

A felhasznaloi fiokok kezelésének, létrehozasuk, modositasuk, illetve megsziintetésiik, valamint ezek
engedélyezésének szabalyait az Azonositds és hitelesités fejezet, tovabba Az informacidbiztonsiggal
kapcsolatos engedélyezési eljaras fejezet és az Eljaras a jogviszony megsziinésekor szakasz tartalmazza.

A hozzaféréssel kapcsolatos biztonsagkritikus események (pl.: sikertelen bejelentkezési kisérletek), valamint
a hozzaféréseken (fiok, csoport) végzett miiveletek naplozasat a Hivatal a Naplozas és elszamoltathatésag
fejezetben meghatarozottak szerint végzi, annak jellemzoéit, illetve az azzal 6sszefliggd események kezelésére
alkalmazott intézkedéseket a rendszerbiztonsagi tervben rogziti.

A rendszerbiztonsagi tervben meghatarozott beallitaisok végrehajtasarol a rendszergazda koteles
gondoskodni.

Sikertelen bejelentkezési kisérletek

A Hivatal a rendelkezésében 1év6é EIR rendszerbiztonsagi tervében hatarozza meg és dokumentalja az EIR,
illetve az ahhoz hozzaférést biztositd rendszerelemek (pl.: munkadllomasok és kiszolgalok) sikertelen
bejelentkezéssel kapcsolatos, az adott EIR vagy rendszerelem kapcsan értelmezhetd és relevans biztonsagi
beallitasait (fiokzarolasi hazirend).
A rendszerbiztonsagi tervben meghatarozott bedllitaisok végrehajtasarol a rendszergazda koteles
gondoskodni.
Uj EIR fejlesztése esetén a Hivatal a sikertelen bejelentkezési kisérletek kezelésével kapcsolatban minimalis
feltételként az alabbi szabalyoknak torténd megfelelést koveteli meg:

o a felhasznalo egymast kovetd, eldzetesen beallitott, konfiguralhatdé szamu (legfeljebb 10) sikertelen

bejelentkezési kisérlete esetén automatikusan zarolja a felhasznaloi fidokot (fiokzarolasi kiiszob);
e a fidk zarolasat automatikusan, az eldzetesen beallitott, konfiguralhato iddtartam (30 perc — 24 ora)
elteltével legyen képes feloldani (fiokzarolas id6tartama, fiokzarolasi szamlazo nullazasa).

A Hivatal a kovetelmények teljesitését a Rendszer- és szolgaltatasbeszerzés fejezetben foglaltak szerint
eljarva vizsgalja és hagyja jova.
Kozponti lizemeltetési, illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a Hivatal a rendszer
tulajdonosa altal biztositott konfiguracidos lehetGségeket és az azzal Osszefiiggésben meghatarozott
szabalyokat alkalmazza.
Az IBF jogosult a hozzaférések, illetve felhasznaldi fiokok kezelésével kapcsolatos beallitasok ¢€s
tevékenységek ellenérzésére. Az ellenérzés részét képezi az engedélyezett és a ténylegesen beallitott
hozzaférések ¢és jogosultsagok ellendrzése, feliilvizsgalata, amelyben a rendszergazda kdoteles kozremiikddni,
ahhoz informéciokat nytjtani. Az ellendrzést az IBF legalabb évente koteles biztonsagi helyzetértékelése
keretében elvégezni, s annak eredményérdl a jegyzot beszamolojaban tajékoztatni.

A rendszerhasznalat jelzése

A Hivatal a rendelkezésében 1évo EIR esetében a rendszerhasznalat jelzésével kapcsolatos intézkedéseket a
rendszerbiztonsdgi tervben hatarozza meg ¢és dokumentalja, s amennyiben technologiai szempontbol
megvalosithato, akkor a beallitasok végrehajtasardl a rendszergazda koteles gondoskodni.
A Hivatal nyilvanosan elérhetd EIR, illetve ahhoz hozzaférést biztositd rendszerelem (pl.: termindl, vezeték
nélkiili halozat) miikodtetése esetén gondoskodik arrdl, hogy az
e kijelezze a rendszer hasznalatanak feltételeit, miel6tt ahhoz tovabbi hozzaférést biztosit;
e kijelezze az adatvédelmi szabalyoknak valo megfeleldségére vonatkoz6 informacidkat, amennyiben
a hozzaféréshez adatkezelés, adatrogzités, illetve arrdl vagy a rendszer hasznalatardl naplozas
torténik;
o tajékoztatast biztositson a rendszer engedélyezett felhasznalasarol.
Uj EIR fejlesztése esetén a Hivatal kovetelményként eldirja, hogy az legyen képes a rendszerhasznalat
jelzésére vonatkozo interaktiv bejelentkezési lizenet megjelenitésére és a felhasznalasi feltételek
elfogadasaval kapcsolatos aktivitas, tevékenység kezelésére, s ezek teljesitését a Rendszer- és
szolgaltatasbeszerzés fejezetben foglaltak szerint vizsgalja, illetve hagyja jova.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal a rendelkezésében 1évé EIR-ek rendszerbiztonsagi tervében azonositja és hatarozza meg, valamint
dokumentalja az EIR-ben azonositas vagy hitelesités nélkiil végrehajthatd felhasznaldi tevékenységeket.
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A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Szervezet altal feliigyelt munkaallomasok és
kiszolgalok kizarolag azonositast és hitelesitést kovetden vehetdk igénybe.

A Hivatal a rendelkezésében 1évo, a feliigyelete, iranyitasa alatt allo, nyilvanosan elérhetd (kozzétett)
tartalmakat kezelo EIR esetében a tartalom adminisztralasahoz, illetve a rendszer iizemeltetéséhez sziikséges
privilegizalt hozzaférések szintén csak azonositashoz és hitelesitéshez kototten alkalmazhatok.

Fentiek beallitasarol, tovabba az esetiikben az azonositas és hitelesités nélkiili hozzaférést vagy anonim
bejelentkezést lehetové tevo beépitett fiokok (pl.: vendég) letiltasarol a rendszergazda koteles gondoskodni.

Tavoli hozzaférés

A Hivatal a rendelkezésében 1év6 EIR rendszerbiztonsagi tervében hatarozza meg és dokumentalja az EIR-
hez valo tdvoli hozzaférés szabdlyait, a tavoli hozzaférésre jogosult szerepkordket, illetve felhasznaloi
fiokokat, valamint a tdvoli hozzaférés tipusanak megfeleld kapcsolodasi- és konfiguracios kovetelményeket.
A rendszerbiztonsagi tervben meghatarozott beallitasok végrehajtasardl a rendszergazda koteles
gondoskodni.

A Hivatal az altala hasznalt EIR-ekhez torténd, illetve az tizemeltetési célu (pl.: tavsegitség biztositasa) tavoli
hozzaférések kapcsan egyarant minimalisan a titkositott adatatviteli csatorna alkalmazasat (pl.: VPN
kapcsolaton keresztiil megvalodsitva) kdveteli meg.

Kozponti lizemeltetésti, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a rendszer
tulajdonosa altal meghatarozott felhasznélasra vonatkozo korlatozasokat, konfiguralasi vagy kapcsolodasi
kdvetelményeket és megvalodsitasi utmutatokat alkalmazza.

A tavoli hozzaféréshez hasznalt, illetve tervezett megoldds biztonsagi kovetelményeknek valo
megfeleloségét az IBF jogosult megvizsgalni. Amennyiben a tavoli hozzaférésre rendszeresitett megoldas,
illetve technoldgia olyan biztonsagi funkciokat valosit meg, amelyek garantaljak a haldzati hozzaférés
megfeleld szintl biztonsagat, akkor a jegyz6 az IBF javaslata alapjan dont a hasznalatanak engedélyezésérol,
illetve ellenkezo esetben a kovetelményeknek megfeleld rendszerrel torténd kivaltdsanak elrendelésérol.

Vezeték nélkiili hozzaférés

A Hivatal a rendelkezésében 1évé EIR rendszerbiztonsagi tervében hatarozza meg és dokumentalja az EIR-
hez val6 vezeték nélkiili hozzaférés szabalyait, valamint a vezeték nélkiili hozzaférés tipusanak megfeleld
kapcsolodasi- és konfiguracios kovetelményeket.

A rendszerbiztonsagi tervben meghatarozott beallitisok végrehajtasarol a rendszergazda koteles
gondoskodni.

A Hivatal altal munkavégzés céljara biztositott vezeték nélkiili halézat hozzaférés-védelemmel (minimum
jelszavas védelemmel) és a csatlakoztathatd eszkozok azonositasaval és sziirésével létesithetd. A
munkavégzés céljara biztositott vezeték nélkiili halézathoz kizardlag a Szervezet altal biztositott, illetve
felligyelt mobil infokommunikacids eszkdz csatlakoztathato.

A vezetek nélkiili hozzaféréshez alkalmazott, illetve tervezett technoldgia rendszerelemeinek ¢és
beallitasainak biztonsagi kovetelményeknek valo megfeleloségét az IBF jogosult megvizsgalni, s annak
eredményérol a jegyz0 szamara javaslatot tenni, aki dont a vezeték nélkiili hozzaférés engedélyezésérdl vagy
tiltasarol, a kovetelményeknek megfeleld technoldgiaval torténd kivaltasanak elrendelésérol.

Mobil eszkozok hozzaférés-ellenorzése

A Hivatal a rendelkezésében 1évé EIR rendszerbiztonsagi tervében hatarozza meg és dokumentalja az EIR-
hez mobil eszkdzokkel torténd kapcsolodas szabalyait, a kapcsolddasi- és konfiguracids kovetelményeket,
valamint a kapcsolodasra engedélyezett mobil eszkdzok feliigyeletével 0Osszefiiggd biztonsagi
intézkedéseket.

A rendszerbiztonsagi tervben meghatarozott, tovabba a Hivatal altal munkavégzés céljara biztositott mobil
eszk6zok hasznélatba vétele eldtt azok esetében az Adathordozok védelme fejezetben és a Kartékony kodok
elleni védelem szakaszban elGirt, valamint a biztonsagos tavoli hozzaféréshez sziikséges beallitasok
végrehajtasarol a rendszergazda koteles gondoskodni.

Kiilso rendszerek hasznalata

A Hivatal a rendelkezésében 1évo EIR rendszerbiztonsagi tervében azonositja és dokumentalja az EIR-hez
kapcsolodo, illetve ahhoz hozzaférésre engedélyezett kiils6 rendszereket. Kiilsé rendszerb6l hozzaférést az
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EIR-hez, illetve annak hasznalataval a Hivatal altal ellenérzott informaciok feldolgozasat, tarolasat vagy
tovabbitasat kizarolag akkor és azon személyek szamara engedélyez és hagy jova, amennyiben
o clézetesen ellendrzi tudja a sziikséges biztonsagi intézkedések meglétét a kiils6 rendszeren, vagy
e jovahagyott kapcsolat van az EIR-ek kozott, illetve megallapodas sziiletett a kiilsé rendszert
befogado szervezettel.
Kozponti lizemeltetésti, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a rendszer
tulajdonosa altal meghatarozott feltételeket és szabalyokat alkalmazza.

Nyilvanosan elérheté tartalom

A Hivatal kezelésében 1évo, nyilvanosan elérhet6 tartalom kozzététele az alabbi formaban valosulhat meg:

e a Szervezet honlapjan vagy jogszabalyban meghatarozott kozponti kiszolgalon torténd kozzététel — a
jegyzo eseti engedélyével;

e a barki szdmara kiadhaté informacié (jellemzden pl.: kitdltetlen Urlap, tigyintézéshez kothetd
folyamatleiras, kozérdek(i tajékoztatd anyag) tovabbitasa korlatozas nélkiili megtekintésre, illetve
felhasznalasra — a jegyz6 altalanos engedélyével.

A hatalyos jogszabalyi el6irasokban meghatarozott kozzétételi kotelezettséggel kapcsolatos szabalyokat,
feladatokat és felelosségeket a Hivatal targyban vonatkozé belsé elbirasa tartalmazza.

A Hivatalnal kizardlag a jegyz6 altal engedélyezett informaciokat lehet kdzzétenni. Minden més informacio
kozzététele TILOS!

A jegyz6 feladata és feleldssége gondoskodni a nyilvanossagra hozasra, illetve kdzzétételre javasolt tartalom
ellendrzésérdl, valamint az azok kozzétételre feljogositott foglalkoztatottaknak a kozzététel tartalmaval
(altalanosan kozzétételre engedélyezett informaciok kore, nem nyilvanos informaciok kore, stb.) kapcsolatos
felkészitéseérol.

Minden foglalkoztatott koteles munkahelyi felettese szamara jelezni, ha a Hivatal altal kezelt vagy barmely
egyéb felilleten olyan informaciok megjelenését észleli, amelyek ismeretei szerint nem hozhatok
nyilvanossagra (pl.: belso hasznalati informacidk vagy szervezeti adatok).

A jegyz0 jogosult és koteles rendszeresen atvizsgalni a nyilvanosan hozzaférhetd és a honlapon kozzétett
informaciokat, s amennyiben nem nyilvanos tartalmat talal, intézkedni annak eltavolitasarol.

A nyilvanosan elérhetd tartalmakat kezeld, illetve a kozzétételre alkalmazott feliilleten az informaciok
elhelyezésében, torlésében az adott feliilet karbantartasaval, illetve adminisztralasaval megbizott felelds
koteles kozremtikddni.

AZONOSITAS ES HITELESITES

A Hivatal az alaptevékenysége végzéséhez hasznalt EIR-ekhez a munka, illetve feladatkoriiknek megfeleld
mértékben hozzaférést biztosit a foglalkoztattak és a Hivatallal barmely egyéb munkavégzésre iranyuld
jogviszonyban allo személyek szamara. A hozzaférésekhez sziikséges azonositok és hitelesité eszkozok
kezelésével és feliigyeletével kapcsolatos szabalyokat a Hivatal jelen Szabalyzat keretei kozott az
alabbiakban irja el0, s azzal Gsszefiiggésben az itt meghatarozott eljarasrendet 1épteti életbe.

A Hivatal altal az alaptevékenysége végzéséhez hasznalt EIR-ekhez torténd felhaszndloéi hozzaférés a
felhasznalok altal végzett tevékenységek nyomon kovethetéségének biztositasa érdekében alapértelmezetten
kizarélag egyedi azonositast és hitelesitést kovetden engedélyezett. Szervezeten kiviili felhasznalok esetében
az egyedi azonositas és hitelesités mellett a hozzaféréssel kapcsolatos kockazatok altal indokolt esetben a
kiils6 partnert képviseld személyazonossaganak igazolésa, ellendrzése céljabol a Hivatal tovabbi biztonsagi
feltételeket és eljarasokat is jogosult meghatarozni, s azokat megallapodasukban rogziteni. Csoportszintii
hozzaférés csak a munkavégzés folyamatossaganak, illetve a munkavégzéshez sziikséges informécidkhoz
torténd hozzaférés biztositasa céljabol és kizardlag abban az esetben engedélyezhetd €s képezhetd ilyen
azonositd, amennyiben a csoport nevében az érintett rendszerben valtoztatassal jaro 6nallé miivelet nem
hajthato végre (pl.: egyiranyu, passziv kommunikacid: csoportos levelezési cim, terjesztési lista). Ettol
eltérni indokolt esetben és Az informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben eldirt
vezetdi jovahagyast kovetben az Azonositds vagy hitelesités nélkiil engedélyezett tevékenységek szakaszban
foglaltak szerint lehet.

Az EIR-ekhez vald hozzaférések tipusait, az azonositas és hitelesités modjat €s az azzal Osszefiiggod
kovetelményeket, az alkalmazott, illetve tervezett tovabbi védelmi intézkedéseket, valamint a hozzaférésre
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engedélyezett szervezeten kiviili felhasznalok korét a Hivatal a rendelkezésében 1€vo EIR rendszerbiztonsagi
tervében hatarozza meg és dokumentalja.

Az azonositok és hitelesitd eszk6zok kezelésének engedélyezésével Osszefiiggd szabalyokat Az
informaciébiztonsaggal kapcsolatos engedélyezési eljaras fejezet és az Eljaras a jogviszony megsziinésekor
szakasz tartalmazza.

A felhasznaldi fidokokkal végzett tevékenységek naplozasat a Hivatal a Napldzds és elszamoltathatosag
fejezetben meghatarozottak szerint végzi, annak jellemz6it a rendszerbiztonsagi tervben rogziti.

Uj EIR fejlesztése esetén a rendszer azonositasi és hitelesitési megoldasait, az azzal kapcsolatos biztonsagi
kovetelmények teljesitését a Hivatal a Rendszer- és szolgaltatasbeszerzés fejezetben foglaltak szerint
vizsgalja, illetve hagyja jova.

Az IBF a jelen fejezetben meghatarozott, az azonositassal és hitelesitéssel kapcsolatos szabalyok
betartasanak ellendrzését, illetve azok feliilvizsgalatat legalabb évente koteles biztonsagi helyzetértékelése
keretében elvégezni, s annak eredményérdl a jegyz6t beszamolodjaban tajékoztatni.

Privilegizalt fiokok

Az EIR-kehez, illetve az azokban kezelt adatokhoz magasabb szintii hozzaférési jogosultsaggal rendelkezd,
privilegizalt felhasznaléi fiokok korét, valamint az esetiikben bevezetett, illetve tervezett hitelesitési eljarast
¢s gyakorlati megoldast a Hivatal a rendelkezésében 1évo EIR rendszerbiztonsagi tervében hatarozza meg és
dokumentalja.

Uj EIR fejlesztése esetén a Hivatal a privilegizalt felhasznaloi fiokkal vald hozzaféréshez visszajatszas elleni
veédelmet biztosito, tobbtényez0s hitelesités alkalmazasat koveteli meg.

A meglévo EIR-ek esetében, amennyiben a rendelkezésében 1€vo EIR-ben, illetve az ahhoz vald hozzaférést
biztositd rendszereclemben technoldgiai szempontbdl megvaldsithato, akkor a Hivatal gondoskodik a
tobbtényez0ds hitelesités kialakitasardl a privilegizalt haldzati hozzaférésekhez.

Azonosito kezelés

A Hivatal a rendelkezésében 1évé EIR-ekben, illetve rendszerelemeikben egyedi azonositds céljara
felhasznaloneveket alkalmaz, a felhasznaldi azonositok kezelése: 1étrehozasa, kiosztasa, hozzarendelése Az
informaciébiztonsaggal kapcsolatos engedélyezési eljaras fejezetben foglaltak szerint jovahagyott egyénhez,
csoporthoz, szerepkorh6z vagy eszkdzhoz, valamint nyilvantartasuk a rendszergazda feladata és felelossége.
A korabban kiosztott, mar nem hasznalt, illetve az Eljaras a jogviszony megsziinésekor szakaszban foglaltak
szerint letiltott egyedi azonositd 0jboli felhasznalasa vagy mas egyénhez, csoporthoz, szerepkorhéz vagy
eszk0zhoz torténd hozzarendelése felhasznaloi azonositd esetén a letiltasat kovetd 5 évig, eszkdz azonositd
esetén az azzal azonositott eszkdz hasznalatbol torténd kivonasaig tilos!

A hitelesitésre szolgalo eszkozok kezelése

A hitelesitd eszkozok kiosztasa Az informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
foglaltak szerint jovahagyott személyek szamara az Azonositd kezelés szakaszban eldirtak szerint az
azonositok kezelésére feljogositott szerepkort bet6ltd feladata és feleldssége.
A Hivatal a rendelkezésében 1év6 EIR-ek, illetve rendszerelemeik esetében alkalmazott hitelesité eszkdzoket
¢s jellemzoiket (pl.: jelszo hazirend, a birtoklasalapu hitelesitésre szolgald eszk6zok hasznalati ideje, ismételt
felhasznalhatosaguk feltételei, stb.) az adott EIR-nek a Szervezet miikodésében betoltott szerepét és
funkciojat, az EIR-ben kezelt adatok tipusat és mennyiségét, valamint a gyarto, illetve kibocsatod ajanlasait
egyarant figyelembe véve, a rendszerbiztonsagi tervben hatdrozza meg és dokumentalja.
A Hivatal a felhasznal6i jelszavakra vonatkoz6 minimalisan alkalmazando altalanos jelszé kovetelményeket
az alabbiak szerint allapitja meg:

e ajelsz6 minimalis hossza (legrovidebb jelsz6): 8 karakter;

e a jelszo bonyolultsaga (komplexitas): tartalmaznia kell legalabb egy kis- és nagybetiis, specialis

karaktert, valamint szamjegyet;

o ¢l6z6 jelszavak megOrzése: legutolso 5 jelszo tarolasa;

e ajelszavak minimalis és maximalis élettartama: 5 és 90 nap.
A meghatarozott jelszoképzési szabalytdl eltérni a magasabb védelmi szintet jelentd irdnyba, felfelé lehet
(pl.: er6sebb jelszavak vagy a ,,jelszo helyett jelmondat”-elv alkalmazasaval), amennyiben az adott EIR,
illetve rendszerelem azt képes kezelni.
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Kozponti lizemeltetési, illetve kdzponti szolgaltatdtol igénybe vett EIR esetében a Hivatal a rendszer
tulajdonosa altal meghatarozott jelszoképzési szabalyokat alkalmazza.

A hitelesitd eszkdz kiosztasaért felelés az ahhoz kapcsolodo kezdeti jelszo bedllitasat, illetve az
alapértelmezett jelszo megvaltoztatasat a fenti jelszoképzési szabalyoknak megfelelden koteles elvégezni,
valamint gondoskodni arr6l, hogy a jelszénak a hozzarendelt azonositot birtokld személyhez torténd
tovabbitasa biztonsagos modon, példaul illetéktelen hozzaféréstol védett, titkositott csatornan torténjen. Ha a
kezdeti jelszo kotelezd megvaltoztatasanak kikényszeritése az adott EIR-ben vagy rendszerelemben nem
automatikusan torténik, akkor gondoskodik arrdl, hogy az beallitasra keriiljon, illetve amennyiben az nem
tamogatott, akkor felhivja az eszk6z birtokosanak figyelmét annak megvaltoztatasara.

Uj rendszerelem beszerzése esetén a privilegizalt hozzaférések alapértelmezett jelszavait (pl.: haldzati eszkoz
admin hozzaférésének jelszava) a rendszergazda koteles a rendszerelem elsé konfiguracidja, telepitése
alkalmaval megvaltoztatni.

A kiosztott hitelesité eszkoz birtokosanak a feladata és felelossége a kapott eszkdz bizalmassadganak és
sértetlenségének megbrzése. Barmely hitelesitésre szolgdld eszkdz kompromittalodasat (pl.: a jelszo
illetéktelen személy altali megismerése) vagy sériilését, az eszkoz elvesztését, ellopasat a hasznalod az
¢észlelést kovetden haladéktalanul koteles a Biztonsagi események kezelése fejezetben meghatarozottak
szerint jelenteni.

Hitelesité eszkozt érinté biztonsagi esemény, illetve a hozzaférésekkel Osszefiiggd tovabbi indokolt
esetekben (pl.: csoporttagsag megvaltozasa, ideiglenes hozzaférés sziikségtelenné valasa) a hitelesité eszkoz
kiosztasaért felelds koteles gondoskodni a hitelesité eszkoz tartalmanak (pl.: a jelszd) modositasarol, illetve
visszavonasarol.

Ujrahitelesités

A Hivatal az alaptevékenysége végzéséhez feltétleniil sziikséges, rendelkezésében 1évé EIR-ekhez, illetve a
mikddése szempontjabol kritikus infrastruktira részének mindsiild rendszerelemeikhez torténd
hozzaférések, kiillonosen, de nem kizardlagosan a privilegizalt felhasznaloi fiokkal, halézaton keresztiil
torténd, illetve tavoli hozzaférések esetében a jogosulatlan hozzaférés kockazatanak csokkentése érdekében
munkaszakasz zéaroldst alkalmaz, melynek feloldasat ujrahitelesités kikényszeritéséhez koti. A Hivatal a
munkaszakasz zarolasban érintett EIR, illetve rendszerelemei korét, valamint az azzal kapcsolatos
beallitasokat és szabalyokat a rendszerbiztonsagi tervben hatarozza meg és dokumentalja.

KONFIGURACIOKEZELES

crer

jelen Szabalyzat keretei kozott az alabbiakban irja eld, s azzal Osszefiiggésben az itt meghatarozott
konfiguraciokezelési eljarasrendet 1épteti ¢letbe.

A Hivatal altal hasznalt EIR-ek esetében a konfiguracid kezelése altalanosan a rendszergazda feladata és
felelossége. Ettol eltérd esetben a Hivatal az erre feljogositott szerepkort a rendszerbiztonsagi tervben rogziti.
A konfiguracié6 megvaltozasat annak végrehajtdja koteles dokumentalni a jelen fejezetben meghatarozott,
vonatkoz6 rendszer dokumentécidban, illetve nyilvantartasban.

Az IBF a jelen fejezetben meghatarozott, a konfiguraciok kezelésével kapcsolatos szabalyok betartasanak
ellendrzését, illetve azok feliilvizsgalatat legalabb évente koteles biztonsagi helyzetértékelése keretében
elvégezni, s annak eredményérdl a jegyzot beszdmoldjaban tajékoztatni.

Alapkonfiguracio

s

valtozasait a rendszerbiztonsagi tervben dokumentalja és tartja karban.

Az alapkonfiguracio feliilvizsgalatat a Hivatal a Rendszerbiztonsagi terv szakaszban eldirtak szerint hajtja
végre.

Kozponti iizemeltetésii, illetve kdzponti szolgaltatotol igénybe vett EIR esetében a rendszer tulajdonosa
hatdrozza meg ¢s dokumentdlja az adott EIR hasznalatahoz sziikséges konfiguracié tartalmat, a
kompatibilitasi, illetve a minimalis hardver- és szoftverkovetelményeket és ezek beallitasait.

Konfiguracios beallitasok

A Hivatal a rendelkezésében 1évo EIR-ek rendszerelemeire vonatkozd egységes biztonsagi konfiguracios
beallitasokat a legszlikebb funkcionalitas elvének megfeleléen, a miikodési kovetelményeknek még
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megfeleld, ugyanakkor biztonsadgi szempontbdl a lehetd leginkabb korlatozott mddon, az {igymenet
szempontjabdl nem sziikséges funkciok, portok, protokollok, szolgaltatasok korlatozasaval, illetve tiltasaval
a rendszerbiztonsagi tervben hatdrozza meg és dokumentalja.

A kozponti lizemeltetési, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a rendszer tulajdonosa
hatarozza meg és dokumentalja az adott EIR hasznalatahoz sziikséges konfiguracios beallitasokat.

A rendszerelemekre meghatarozott konfiguracids beallitasok végrehajtdsa a rendszergazda feladata és
felelossége. Amennyiben a konfigurdlas soran a meghatarozott beallitdsokhoz képest eltérést tapasztal, ugy

s

Rendszerelem leltar

A Hivatal altal hasznalt EIR-ek rendszerelemeir6l, a hardver és szoftver komponensekrol a rendszergazda
koteles naprakész és részletes nyilvantartast vezetni, amelynek biztositania kell a nyilvantartott
rendszerelemek egyértelm{i beazonosithatosagat.

A nyilvantartas elektronikus formaban (pl.: konfiguraciokezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizalhatd modon egyarant vezethetd, amennyiben képes biztositani a
komponensek valtozasainak idobeni visszakereshetdségét.

A szoftverhasznalat korlatozasai

A Hivatal altal hasznalt EIR-ek miikodési komyezetét képezd kiszolgalokon és munkadlloméasokon,
informatikai rendszereiben kizarolag jogtiszta, a Szervezet altal megvasarolt kereskedelmi, illetve szabad
felhasznalasu, valamint jogszabalyban eldirt kdzponti szolgaltato altal biztositott szoftver termékek telepitése
¢s hasznalata engedélyezett.

a rendszergazda feladata és feleldssége ellendrizni a kiszolgalokon és munkaallomasokon telepitett szoftver
alkalmazasokat, a mennyiségi licencekkel védett szoftverek hasznalatat a rendszerelem leltarban, illetve
kereskedelmi szoftver esetén a felhasznalasra vonatkozd szerzodésben szerepld engedélyezett licence szam
alapjan, valamint az allomany megosztasokat az esetlegesen szerzéi joggal védett szoftverek, illetve
tartalmak jogosulatlan terjesztésére, megjelenitésére, eldadasara vagy sokszorositdsara irdnyuld
tevékenységek szlirése céljabol. Amennyiben a szoftver felhasznalasara vonatkozo licence darabszamhoz
képest eltérést tapasztal, a rendszergazda feladata és felelossége kezdeményezni a felhasznalok szdmanak
megfelelden a sziikséges tobblet licencek beszerzését, illetve a licencek mennyiségének csokkentését.

Nem engedélyezett tevékenység vagy szoftverhasznalat észlelése esetén a rendszergazda koteles a jegyzot
haladéktalanul tajékoztatni, valamint az utasitdsanak megfeleléen a sziikséges intézkedéseket (pl.: nem
engedélyezett szoftver vagy jogvédett tartalom eltavolitasa) megtenni.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegd személy feleldsségre vonasa Fegyelmi
intézkedések szakaszban meghatarozottak szerint torténik.

Felhasznalo altal telepitett szoftverek

A Hivatal a foglalkoztatottak szdmara az informatikai eszkozoket és er6forrasokat a munkavégzés céljara
biztositja, azokon kizardlag a munkavégzéshez sziikséges szoftverek ¢és alkalmazasok hasznalatara
jogosultak. A munkaallomasokra a rendszergazda jogosult 0j szoftver telepitésére, a felhasznaldk nem
nem tavolithatjak el azokat!

Kivételt fenti korlatozas aldl a munkavégzés altal indokolt esetben, illetve példaul a személyes hasznalatra
engedélyezett mobil munkadllomas esetén Az informdcidbiztonsdggal kapcsolatos engedélyezési eljaras
fejezetben foglaltak szerint a jegyz6 engedélyezhet.

A munkavégzés, az ligymenet, illetve az adott folyamat hatékonysagat javitdé szoftverek hasznalatara a
foglalkoztatottak javaslatot tehetnek munkahelyi felettesiik felé, aki Az informacidbiztonsdggal kapcsolatos
engedélyezési eljaras fejezetben foglaltaknak megfelelden eljarva kezdeményezheti a szoftver beszerzésének
¢s telepitésének engedélyezését.

A munkaallomasokra telepitett szoftvereket a rendszergazda feladata és felelossége a munkaallomas eseti
vagy rendszeres karbantartasa alkalmaval, de legalabb évente ellendrizni.

ERTEKELES, ENGEDELYEZES ES MONITOROZAS

A Hivatal az alaptevékenysége végzéséhez hasznalt EIR-ek ¢és mikddési kornyezetik védelmi
intézkedéseinek rendszeres értékelésének biztositasa céljabol az azzal kapcsolatos szabalyokat jelen

22



Szabalyzat keretei kozoOtt az alabbiakban irja eld, s azzal Osszefliggésben az itt meghatarozott
biztonsagértékelési eljarasrendet 1épteti életbe.

A jelen fejezetben rogzitett szabalyok és alkalmazasuk megfeleloségét az IBF jogosult és koteles
feladatellatasa keretében, az IBSZ feliilvizsgélata soran ellendrizni, s annak eredményérdl a jegyzot
beszamolojaban tajékoztatni.

Biztonsagi értékelések

A Hivatal az alaptevékenysége végzéséhez hasznalt, rendelkezésében 1évé EIR-ek és miikodési komyezetiik
védelmi intézkedéseinek biztonsagi értékelését a rendszerek teljes életciklusaban az aldbbiakban felsorolt,
tervezett tevékenységek kovetkezetes végrehajtasaval valdsitja meg.
A Rendszer- és szolgaltatasbeszerzés fejezetben foglaltak szerint 4j EIR vagy rendszerelem beszerzése,
bevezetése vagy fejlesztése soran mar annak tervezési szakaszaban meghatarozza az EIR biztonsagi osztaly
besorolasanak megfeleld, teljesitendd biztonsagi kovetelményeket, s azok megvalositasat ellendrzi és
értékeli.
A rendszerbiztonsagi tervben rogziti az EIR biztonsagi osztaly besoroldsanak megfelelé kdvetelmények
teljesitésével Osszefliggd, megvaldsitandd védelmi intézkedéseket, végrehajtandd feladatokat, valamint a
végrehajtasukhoz rendelt hataridoket és felelosségeket, s a tervben meghatarozott hataridéknek megfeleléen
ellendrzi és értekeli a védelmi intézkedések megvaldsitasat.
A Kockazatmenedzsment fejezetben foglaltak szerint vizsgalja rendszerelem, rendszer, illetve szervezeti
szinten egyarant a felmeriild kockazatokat, gondoskodik a kockazatelemzés rendszeres végrehajtasarol, a
kockazatok kezelésére vonatkozd védelmi intézkedések kivalasztasardl, tervezésérdl és végrehajtasarol, s a
végrehajtott kockazatkezelési intézkedések hatasossaganak és eredményességének, valamint az érintett EIR-
ek biztonsagara gyakorolt hatasaik, teljesitményiik mérésérdl, elemzésérél és értékelésérol, tovabba
mindezek rendszeres feliilvizsgalatarol.
Folyamatosan figyelemmel kiséri az altala hasznalt EIR-ek, illetve rendszerelemeikkel kapcsolatos uj
fenyegetettségekre, sériillékenységekre vonatkozo legfrissebb informacidkat, s gondoskodik az azokra torténd
hatékony reagalasrol, a sziikséges védelmi intézkedések végrehajtasarol.
Az elektronikus informaciés rendszer monitorozasa szakaszban foglaltak szerint folyamatosan figyelemmel
kiséri az EIR allapotat, 6sszegyljti és elemzi az EIR-rel kapcsolatos eseményekre vonatkozo informaciokat.
A feliigyeleti informaciokat felhasznalja A biztonsagi események kivizsgalasa, értékelése és kezelése
(biztonsagi eseménykezelési terv) szakaszban foglaltak szerint a biztonsagi események értékelése soran a
hasonld események jovobeni eldforduldsi kockazatdnak csokkentése érdekében indokolt 0j védelmi
intézkedések bevezetésére, illetve meglévo intézkedések modositasara vonatkozo javaslatok készitéséhez.
A Hivatal a megbizott IBF feladatellatasa altal gondoskodik a megvaldsitott védelmi intézkedéseknek,
valamint a biztonsagi kovetelményeknek torténd megfelelése rendszeres értékelésérol, s az értékelés
eredményének visszacsatolasarol €s beépitésérol a kockazatmenedzsment, illetve a biztonsagtervezési
folyamatokba.
A Hivatal altal hasznalt EIR-ek és miikodési kornyezetiik védelmi intézkedéseit, a bevezetett intézkedések
miikodoképességét, valamint a tervezettnek, az eldirt biztonsagi kdvetelményeknek megfeleld miikodését az
IBF feliilvizsgalati tevékenysége keretében jogosult és koteles ellendrizni, illetve értékelni:

e 1j elektronikus informacids rendszer bevezetése;

e abiztonsagi osztalyba sorolds;

e a rendszerbiztonsagi terv elkészitése, illetve feliilvizsgalata, az abban meghatarozott intézkedések

ellenérzése, értékelése;

o akockazatelemzés, illetve helyzetfelmérés;

o akockazatkezelési intézkedések, a cselekvési, illetve intézkedési tervek végrehajtasanak ellendrzése;

o valamint az IBSZ feliilvizsgalata soran.
Az IBF feladata a biztonsagértékelés eredményét Osszefoglald jelentés (biztonsagi helyzetértékelés)
elkészitése és megkiildése a jegyz0 szamara. Az értékelés eredményétol fliggben az IBF a jelentésében
javaslatot tehet a jegyz0 szamara a meglévé intézkedések, valamint a tervek modositasara, feliilvizsgalatara,
illetve 0j védelmi intézkedések bevezetésére.

Az intézkedési terv és mérfoldkovei

A Hivatal az alaptevékenysége végzéséhez hasznalt, rendelkezésében 1évé EIR-ek rendszerbiztonsagi
tervében rogziti az EIR biztonsagi osztaly besorolasanak megfelelé kdvetelmények teljesitésével osszefiiggo,
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megvaldsitandd védelmi intézkedéseket, végrehajtando feladatokat, valamint a végrehajtasukhoz rendelt
hataridoket és felelGsségeket, s a tervben meghatarozott hataridéknek megfeleléen ellendrzi és értékeli a
veédelmi intézkedések megvalositasat.

A Hivatal a Kockézatmenedzsment fejezetben foglaltak szerint gondoskodik a kockazatelemzés rendszeres
végrehajtasarol, a kockazatok kezelésére vonatkozd védelmi intézkedések kivalasztasardl, tervezésérodl és
végrehajtasarol, valamint a tervezett védelmi intézkedések meghatarozott végrehajtasi hataridéihez igazodva
azok megvalositasanak ellendrzésérdl és értekeléseérol.

Engedélyezés

Az informaciobiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal hatokorébe tartozo emberi,
fizikai és logikai er6forrasra, eljarasi és védelmi szintre, valamint folyamatra. Az engedélyezés részletes
szabalyait Az informaciobiztonsaggal kapcsolatos engedélyezési eljaras fejezet tartalmazza.

Folyamatos feliigyelet

A Hivatal a rendelkezésében EIR-ck folyamatos feliigyeletét Az elektronikus informacids rendszer
monitorozasa és a Biztonsagi értékelés szakaszban foglaltak szerint latja el és értékeli az alkalmazott védelmi
intézkedések hatékonysagat, biztonsagi teljesitményiiket. Az értékelés soran egyarant figyelembe veszi az
adott védelmi intézkedéssel megvaldsitott kontroll megfeleldé mikddésének megszakadasaval,
megkeriilésével vagy Kkijatszasaval, az EIR-ek rendelkezésre allasaval kapcsolatos, illetve annak
elvesztésével jardo biztonsagi események szamat, a kiesés id6tartamat, tovabba a reagalashoz, a
helyreallitashoz sziikséges idot.

A Hivatal a Kockéazatmenedzsment fejezetben foglaltak szerint gondoskodik a rendelkezésében EIR-ekkel
Osszefiiggd kockazatok kezelésérdl, a kockazatok monitorozasardl, valtozasaik nyomon kovetésérdl,
feliilvizsgalatukrol, tovabba a kockazatkezelési valaszintézkedések hatékonysaganak értékelésérol.

RENDSZER- ES INFORMACIOSERTETLENSEG

A Hivatal az altala hasznalt EIR-ekre, illetve amennyiben és amelyekre értelmezhetd, rendszerelemeikre
vonatkoz6 rendszer- és informaciosértetlenségi eljarasrendet jelen f0 fejezetben, az alabbiak szerint
hatdrozza meg.

A Hivatal informatikai infrastruktirajaba, lizemeltetés feliigyeleti hataskorébe tartozo, biztonsagkritikus
rendszerelemek észlelt, illetve ismertt¢ valt hibainak javitasarol, illetve rendszeres karbantartdsardl a
rendszergazda koteles gondoskodni.

A hibajavitas rendszeres tamogatasat és feliigyeletét, valamint az ismert sériilékenységekbdl addodo
kockazatok csokkentését, illetve kezelését, a Hivatal rendszerelem szintli sériillékenység- és frissitésfigyelés
alkalmazasaval latja el a Biztonsagi riasztasok és tajékoztatasok kezelése szakaszban foglaltak szerint.

Kartékony kodok elleni védelem

A Hivatal minden interneteléréssel rendelkez6é munkaallomasan és a Szervezet altal munkavégzés céljara
biztositott mobil infokommunikacios eszkdzén (pl.: laptop, tablet, telefon, stb.) viruskeresd és virusirtd
funkcionalitassal bird védelmi szoftvert kell mikodtetni, amelynek telepitése, biztonsagi beallitasainak
konfiguralasa a rendszergazda feladata és felelGssége.

A védelmi szoftvernek minimalisan az alabbi funkciokkal kell rendelkeznie:

e legyen képes a kiilso forrasokbol szarmazo fajlok valds idejii ellendrzését végrehajtani a
végpontokon, a halozati belépési vagy kilépési pontokon, amikor a fajlokat letoltik, megnyitjak,
vagy elinditjak (pl.: e-mail csatolt allomanyat);

o legyen képes elozetes konfiguraciot kovetden iddzitett moddon, rendszeresen automatikus
ellenérzéseket végrehajtani;

e legyen képes a virusdefinicios adatbazis automatikus frissitésére;

o kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt €s jelenitsen meg riasztast a
felhasznal6 szamara.

A megfeleld védelmi szoftver kivalasztasa a rendszergazda feladata, miikodési feltételei biztositasarol (pl.:
sziikséges licencek) a Hivatal kdteles gondoskodni. Az IBF feliilvizsgalati tevékenysége keretében ellendrzi
¢s javaslatot tehet a kartékony kodok elleni védelemre alkalmazott megoldas cseréjére, kivaltasara,
amennyiben az nem képes megfeleléen biztositani a Hivatal altal hasznalt EIR-ek egyenszilardsagl és
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kockazatokkal aranyos védelmét (pl.: kritikus sériilékenységei valnak ismertté, gyartoi tamogatasa nem
biztositja valamely elvart funkcionalitast vagy megsziinik, stb.).

Minden foglalkoztatott koteles a védelmi szoftver altal megjelenitett riasztasrol a rendszergazdat
haladéktalanul értesiteni.

a rendszergazda feladata a védelmi szoftver altal generalt riasztasok kivizsgalasa, s indokolt esetben a
Biztonsagi események kezelése fejezetben meghatarozottak szerint eljarni.

Virusfertdzés tényének fennallasa esetén a rendszergazda jelzése nyoman a jegyzd kihirdeti a virusriado
allapotot, s gondoskodik a foglalkoztatottak ezzel kapcsolatos tajékoztatasarol.

A virusriad6 idGtartama alatt minden foglalkoztatott koteles egyiittmiikddni a virusfertézés tovabbterjedését,
valamint a helyreéllitasi tevékenységeket érintéen a rendszergazda, illetve az IBF altal meghatarozott
intézkedések (pl.: munkaallomasok ideiglenes leallitdsa, internet hasznalat felfliggesztése, stb.)
végrehajtasaban.

A helyreallitasi tevékenység keretében a rendszergazda gondoskodik — sziikség szerint a foglalkoztatottak
bevonasaval, kozremiikodésével — a fertézott eszkoznek a belsé halozatrol torténd levalasztasarol, a
virusfertézés megsziintetésérol, a veszélyeztetett munkaallomasok (pl.: azonos alhalozatban 1évé gépek),
rendszerelemek virusellendrzésérdl, illetve a virus eltavolitasat kovetden adatvesztés vagy sériilés esetén az
allomanyok, illetve konfiguraciok biztonsadgi mentésbol torténd visszaallitasarol.

A sikeres helyreallitast kovetden a rendszergazda jelzése nyoman a jegyzo hirdeti ki a virusriadé allapot,
valamint az annak id6tartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések alkalmazasanak
megsziintetését.

Az elektronikus informacios rendszer monitorozasa

A Hivatal az altala hasznalt, rendelkezésében 1évo EIR-ek, illetve rendszerelemeik esetében a Napldzas és
elszamoltathatdsag és a Hozzaférés-feliigyelet fejezetekben meghatarozott tevékenységekkel biztositja az
EIR allapotanak figyelemmel kisérését, az EIR-rel kapcsolatos események Osszegylijtését €s elemzését.
Fokozott kockazatra utalo jel észlelése esetén a Hivatal az EIR felligyeletét az IBF szakmai javaslata alapjan,
a feltételezett kockazattol fliggben a naplozandd események korének kibdvitésével, a naploinformaciok
tartalmanak modositasaval, illetve a naplovizsgalati gyakorisag novelésével erdsiti meg, melynek beallitasa,
illetve végrehajtasa a rendszergazda feladata és feleldssége.

Az EIR rendellenes miikodése, jogosulatlan hasznalat, illetve hozzaférés észlelése vagy gyanuja esetén a
Hivatal a Biztonsagi események kezelése fejezetben eldirt eljarasrendet koveti.

Az EIR-ek allapotanak figyelemmel kisérésével kapcsolatban rendelkezésre allo feliigyeleti informaciokat az
IBF szamara, annak éves feliilvizsgalati tevékenységéhez, illetve eseti jelleggel a biztonsagi esemény
értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez a rendszergazda koteles biztositani.

Biztonsagi riasztasok és tajékoztatasok kezelése

a rendszergazda feladata és felelossége az iizemeltetésében 1évo rendszerelemek gyartoi altal kiadott
biztonsagi riasztasok és tajékoztatasok, valamint az esetileg vagy rendszeresen altaluk kiadott hibajavito
csomagok, biztonsagi frissitések figyelemmel kisérése.

Az IBF folyamatosan figyelemmel kiséri a hazai-, illetve nemzetkozi kiberbiztonsagi szakmai foérumok,
tovabba feliigyeleti szervek altal a széles-korben hasznalt rendszerelemeket érintd fenyegetettségekre,
sériilékenységekre vonatkozd legfrissebb informaciokat és biztonsagtudatossagi  figyelemfelhivo
kampényokat, s jelzi a rendszergazda, illetve a Hivatal szamadra a sziikséges védelmi intézkedések megtétele,
illetve a felhasznalok tajékoztatasa céljabol. A felhasznalok tajékoztatasardl a jegyzo gondoskodik.

a rendszergazda a riasztas, illetve tajékoztatas alapjan ellenérzi az altala lizemeltetett rendszerelemek
esetében azok érintettségét, s amennyiben a szilikséges hibajavitd csomag vagy biztonsagi frissités hianya,
illetve a sériilékenység fenndllasanak ténye megallapitasra keriil, akkor megszervezi vagy elvégzi azok
litemezett telepitését, s azt a Karbantartas fejezetben meghatarozottak szerint dokumentalja.

Ha a sériilékenységrdl szold jelzés idopontjat megelézden az annak javitasara vonatkozo intézkedések mar
megtorténtek, akkor a rendszergazda errdl visszajelzést kiild az IBF szamara.

Abban az esetben, ha a hibajavitas végrehajtasa az EIR(ek) vagy rendszerelemeik miikodésében, a
hozzaférésiikkben elére lathatéoan kiesést okoz, akkor a rendszergazda a javitas litemezését gy koteles
megszervezni, hogy a kiesés idétartama a lehetd legkisebb mértékii legyen, valamint el6zetesen jelezni ezt a
jegyz0 szamara, hogy a tervezett javitasi idOablakhoz kapcsoldddé munkaszervezési ¢€s tajékoztatasi
feladataikrol gondoskodni tudjanak. A kieséssel jaro tervezett hibajavitas jovahagyasardl a jegyz6 dont.
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Az elvégzett hibajavitast kdvetden a rendszergazda feladata és feleldssége a sériilékenység fennallasanak
tesztelése, visszaellenOrzése és a valtozas dokumentalt rogzitése.

RENDSZER- ES KOMMUNIKACIOVEDELEM

A Hivatal az alaptevékenysége végzéséhez hasznalt, rendelkezésében 1évé EIR-ek, valamint az azokban
kezelt szervezeti adatok kockézatokkal aranyos védelmének megvalodsitasa és fenntartdsa érdekében a
rendszer- és kommunikaciovédelmi szabalyokat jelen Szabalyzat keretei kozott az alabbiakban irja eld, s
azzal 0sszefliggésben az itt meghatarozott eljarasrendet 1épteti életbe.

Az IBF a jelen fejezetben meghatarozott szabalyok betartdsanak ellenérzését, illetve azok feliilvizsgalatat
legalabb évente koteles biztonsagi helyzetértékelése keretében elvégezni, s annak eredményérdl a jegyzot
beszamolojaban tajékoztatni.

Szolgaltatasmegtagadassal jaro tamadasok elleni védelem

A Hivatal a kockazatkezelési és biztonsagi tervezési tevékenységei soran rendszeresen vizsgalja és értékeli a
halézati kommunikacioval Osszefiiggd, koztik a szolgéltatdismegtagadassal jaré tamadasok elleni
védelemmel kapcsolatban alkalmazott intézkedései megfeleléségét, s meghatarozza és dokumentalja a
kockazatokkal aranyos, megvalositando valaszintézkedéseket.

A Hivatal a szolgaltatdsmegtagadassal jar6 timadasok elleni védelem érdekében a haldzati-, illetve internet
szolgaltatast nyUjtd kivalasztasa soran eldnyben részesiti azon szolgaltatdkat, amelyek a haldzati
tulterheléses timadasok kivédésére sajat megoldassal, illetve megfeleld kapacitasokkal rendelkeznek.

A Hivatal A szoftverhasznalat korlatozasai és a Kartékony koédok elleni védelem szakaszokban
meghatarozott védelmi intézkedésekkel gondoskodik a felhasznaloi tevékenységek korlatozasarol és az altala
hasznalt EIR-ek védelmérdl, hogy belsé halozatabdl ne indithassanak szolgaltatds megtagadas tipust
tamadasokat mas rendszerek vagy halézatok ellen.

Szolgaltatas megtagadas jellegii, tulterheléses tamadas gyantja, illetve észlelése esetén a Hivatal a
Biztonsagi események kezelése fejezetben foglaltak szerint jar el.

A hatarok védelme

A Hivatal a bels6 halozat védelmének biztositasa érdekében hatdrvédelmi megoldast (tiizfal) alkalmaz a
halozati forgalom feliigyeletére, iranyitdsara. A hatarvédelmi eszkdznek utdlag visszakereshetd modon,
szabvanyos formatumban napléznia kell a sikeres, engedélyezett, illetve a blokkolt halozati forgalom leiro
adatait (forras-, cél cim; port, protokoll, id6pont, stb.). A naplozas, illetve naploallomanyok kezelésére
vonatkozo6 részletes eldirasokat a Naplozas és elszamoltathatosag fejezet tartalmazza.

A hatarvédelmi eszkoz adminisztralasa a védett, belsd haldzatbdl, illetve tavoli hozzaférés esetén csak
biztonsagos kommunikacios csatornan keresztiil engedélyezett.

A hatarvédelmi eszkoz konfiguralasarol a rendszergazda koteles gondoskodni.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasok és kiszolgalok a belsé halozatbol
kizarolag a hatarvédelmi eszk6zon felligyelt interfészeken keresztiil kapcsolddhatnak kiils6 halozatokhoz
vagy kiils6é EIR-ekhez.

A hatarvédelemmel kapcsolatos biztonsagi kovetelmények, védelmi intézkedések megvalositasat a Hivatal a
Kockazatmenedzsment tevékenysége keretében folyamatosan figyelemmel kiséri és értékeli, az azzal
Osszefiiggésben meghatarozott intézkedéseket a Kockazatkezelési Szabalyzatban foglaltak szerint, valamint
rendszerbiztonsagi tervben dokumentalja.

A Hivatal a nyilvanosan hozzaférheté rendszerelemeket (pl.: web kiszolgalod szervert) a belsé halozattdl
elkiilonitett, logikailag szeparalt alhalozatban helyezi el, halozati iranyonként — bels6, illetve kiilsé — kiilon
fizikai csatold interfészekkel. A rendszerelemek, valamint a logikai elvalasztds konfiguraldsa az e célra
szolgald, menedzselhet6 halozati eszkdzon a rendszergazda feladata és felelssége

Egyiittmiikodésen alapulé informatikai eszk6zok

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosito6 munkaallomasokon kizarolag abban az esetben
engedélyezett egyiittmiikddésen alapuld informatikai eszkdz (pl.: kamera, mikrofon) hasznalata, amennyiben
a munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikacio) céljabol indokolt. A funkcidt biztosito
eszkozzel (alkalmazas, szoftver) szembeni kovetelmény, hogy kozvetlen kijelzést nyujtson a tavoli
aktivitasrol azoknak a felhasznaloknak, akik fizikailag jelen vannak az eszkdznél.
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Az alkalmazni kivant eszkoz megfeleloségét a rendszergazda kozremikddésével az IBF jogosult eldzetesen
ellendrizni, hasznalatanak engedélyezése Az informacidbiztonsaggal kapcsolatos engedélyezési eljaras
fejezetben meghatarozottak szerint torténik.

A folyamatok elkiilonitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasokon és kiszolgalokon kizarolag
olyan rendszer (operacios rendszer) mitkodtetése engedélyezett, amely elkiilonitett végrehajtasi tartomanyt
tart fenn minden végrehajtd folyamat szamara, azaz képes tobb kiilonb6z0 biztonsagi szinten, egymastol
szeparaltan a folyamatok futtatdsara (pl.: user, system, kernel, stb.). Az ismert, kereskedelmi forgalomban
kaphatd operacios rendszerek (Microsoft, MacOS, illetve Linux verziok) alkalmazzak e technoldgiat, illetve
tovabbi kernel- és/vagy memoriavédelmi megoldasokat szintén.

A Hivatal 4j EIR beszerzése vagy fejlesztése esetében kovetelményként irja el6, hogy az legyen
funkcionalisan kompatibilis a fentiek szerinti védelmet biztosito alaprendszerrel (operacios rendszer).

KARBANTARTAS

A Hivatal az alaptevékenysége végzéséhez hasznalt EIR-ek folyamatos miikodésének biztositasa,
rendelkezésre allasanak megdrzése érdekében a karbantartassal kapcsolatos szabalyokat jelen Szabalyzat
keretei kozott az alabbiakban irja eld, s azzal Gsszefiiggésben az itt meghatarozott eljarasrendet Iépteti €letbe.
a rendszergazda feladata az lizemeltetésében 1év6 rendszerelemek hardver, illetve szoftver komponenseinek
rendszeres, illetve eseti karbantartasarol, sziikség szerinti javitasarél gondoskodni, s az azzal kapcsolatos
tevékenységeket €s informaciokat sziikségszerlien, az erre rendszeresitett dokumentumban régziteni (pl.:
javitasi nyilvantartas, karbantartési naplo, stb.).

A karbantartas megszervezésérol, illetve végrehajtasardl a rendszergazda az adott rendszerelemre vonatkozo
gyartoi ajanlasoknak megfeleld modon €s rendszerességgel koteles gondoskodni.

A Hivatal a rendelkezésében 1évé EIR-ek karbantartdsara vonatkozo lényeges €s naprakész informaciokat
(pl.: karbantartasra jogosult szervezet, szerzddéses szolgaltatd partner megnevezése, elérhetdségei;
karbantartas modja: helyszini, tavoli; tavoli hozzaférés esetén a biztonsagos haldzati kapcsolatra vonatkozo
kovetelmények: titkositott kommunikécids csatorna, hitelesités modja; stb.) az adott EIR rendszerbiztonsagi
tervében rogziti, s gondoskodik arrdl, hogy az hozzaférhetd legyen az érintett biztonsagi szerepkoroket
betoltd személyek szamara.

Helyszini karbantartas esetén a karbantartasra jogosult szervezet altal a feladatellatasra kijeldlt személy(ek)
munkavégzését a rendszergazda feliigyeli és ellendrzi.

A karbantartas elvégzéséhez sziikséges és elégséges szintli hozzaférés, illetve jogosultsag, tavoli karbantartas
esetén a biztonsagos haldzati kapcsolat ideiglenes beallitasarol, valamint a karbantartas befejezését kdvetd
visszavonasardl, tavoli karbantartas esetén az ahhoz engedélyezett haldzati kapcsolat, illetve munkaszakasz
lezarasarol a rendszergazda koteles gondoskodni.

Amennyiben a karbantartas, illetve javitas a helyszinen nem végezhet6 el és emiatt az érintett rendszerelem
kiszallitdsara van sziikség, akkor az adathordozot is tartalmazo rendszerelem (eszkoz) esetén, ha azon az
adatok tarolasa titkositatlan formaban torténik, az elszallitas el6tt a rendszergazda feladata az adathordozo
kiszerelésérdl, illetve amennyiben az nem lehetséges, akkor az adathordozon talalhato adatok és informaciok
sziikség szerinti eseti biztonsagi mentésérdl, s az adathordozorol torténd visszaallithatatlan moda torlésérol
gondoskodni. Amennyiben a karbantartast igényld rendszerelem esetében egyik adatbiztonsagi intézkedés
sem megvalosithatd ezek koziil, akkor a rendszergazda ezt a jovahagyasi kérelmében koteles jelezni a
kiszallitas engedélyezésére jogosult vezetd szamara, aki ezen informacio, valamint az adathordozon tarolt
adatok tipusa és a bizalmassaguk, sértetlenségiik, illetve rendelkezésre allasuk sériilésével vagy elvesztésével
Osszefiiggd kockazatok mérlegelése alapjan Az informacidbiztonsaggal kapcsolatos engedélyezési eljaras
fejezetben foglaltak szerint dont a kiszallitds engedélyezésérdl vagy tiltasarol, utobbi esetben a helyszini
karbantartds vagy a karbantartas tervezett helyszinén a Szervezet 4ltal feliigyelt munkavégzés feltételeinek
biztositasarol.

ADATHORDOZOK VEDELME

A Hivatal az altala tarolt adatok bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak megdrzése
érdekében az adathordozok, illetve a hordozhaté adattarolok védelmével kapcsolatos szabalyokat jelen
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Szabalyzat keretei kozott az alabbiakban irja el, s azzal Gsszefliggésben az itt meghatarozott eljarasrendet
1épteti életbe.

A Hivatal a digitalis adathordozok védelmér6l hozzaférésiik, tovabba teljes életciklusukra kiterjedd
biztonsagos kezelésiik jelen IBSZ-ben torténd szabalyozasaval, papir alapu adathordozok esetében a Hivatal
iratkezelésre vonatkozoé elirasai alapjan gondoskodik.

Az adathordozok hasznalati szabalyai

A Hivatal altal hasznalt EIR-ekhez, illetve rendszerelemeikhez a munka-, illetve feladatkoriik ellatasahoz
szlikséges mértékben kizarolag a hasznalatukra jogosult személy(ek)/foglalkoztatott(ak) férhetnek hozza.

A Hivatal az altala hasznalt EIR-ek beépitett adathordozot tartalmazo rendszerelemeinek biztonsagos
elhelyezésérdl és feliigyeletérdl jelen Szabalyzat Fizikai és kornyezeti védelem fejezetében eldirt moédon
gondoskodik.

A munkavégzéshez a Hivatal altal biztositott olyan adathordozdn vagy beépitett adattarolot tartalmazo mobil
eszkdzon, amely a Szervezet altal feliigyelt, ellenérzott kornyezetbdl, illetve teriiletrél barmely okbol
(otthoni hasznalat, szallitas, adattovabbitas, stb.) esetileg vagy rendszeresen kikeriilhet, azon a munkahelyi
informaciokat az adathordozo tipusanak megfeleléen lehet6ség szerint fajl- vagy taroldszintli titkositassal
ellatva kell tarolni. A mobil eszk6éz vagy adathordozo biztonsagat — amennyiben technologiai oldalrol
tamogatott — tovabbi hozzaférés védelmi megoldas (pl.: jelszd, PIN kod, stb.) alkalmazasaval is biztositani
kell.

A kriptografiai védelem kialakitasaban és beallitasaban a rendszergazda feladata kdzremiikddni, a
titkositashoz hasznalt kulcsok, egyedi azonositok és hitelesitd eszkdzok (pl.: jelszo) biztonsagos kezelése és
megorzése az eszkdz, illetve adathordozo hasznalatara jogosult foglalkoztatott feladata és feleldssége.

A munkavégzéshez a Hivatal altal biztositott adathordozok, beépitett adattarolot tartalmazo mobil eszkdzok
(pl.: laptop, tablet, okostelefon) és hordozhaté adattarold eszkézok (pl.: memoriakartya, kiilsé hattértarolo
eszkdz vagy merevlemez, optikai adathordozo lemez, stb.) jogosulatlan hozzaférés elleni, fizikai védelmérol,
biztonsagos tarolasardl és kezelésér6l a hasznalatara jogosult foglalkoztatott kdoteles gondoskodni.
Hasznalaton kiviil az adathordozét el kell zarni, illetve illetékteleneck szamara hozzaférheté helyen
folyamatos feliigyelet nélkiil, érizetleniil hagyni (pl.: kozteriileten parkold zart gépjarmiiben is) TILOS!
Amennyiben az adathordozo hasznilata mar nem sziikséges, akkor a hasznalatra atvevd foglalkoztatott
koteles visszaszolgaltatni a jegyz6 szamara, aki gondoskodik a hasznalatbol kivont adathordozoé biztonsagos
tarolasarol, illetve a jelen fejezet Az adathordozok térlése szakaszaban meghatarozottak szerint intézkedik
annak tovabbi felhasznalasarol.

Az adathordoz6 vagy mobil eszkdz elvesztése, ellopasa biztonsagi eseménynek mindsiil, melyet minden
foglalkoztatott az észlelést kdvetden haladéktalanul kételes jelenteni munkahelyi felettese szamara, aki a
Biztonsagi események kezelése fejezetben meghatarozottak szerint kdteles eljarni ilyen esetben.

A Hivatal altal hasznalt EIR-ekhez, illetve rendszerelemeihez kizardlag a Hivatal altal biztositott és/vagy
ellendrzott adathordozo csatlakoztatasa engedélyezett. Eltérni ettdl indokolt esetben, a jegyz6 jovahagyasat
¢s az adathordozo biztonsagi ellendrzésének a rendszergazda 4ltal torténd elvégzését kovetden lehet. A nem a
Hivatal tulajdonat képezd, idegen adathordoz6 csatlakoztatasat megel6zden a rendszergazda feladata az
adathordoz6 megbizhatosaganak ellendrzése (pl.: virusellenorzés).

A Hivatal a rendelkezésében 1évé EIR-ekhez, illetve rendszerelemeikhez, amelyek muikoddése, hasznalata
vagy lizemeltetése soran adatexport vagy feltdltés indokolt és sziikséges a munkavégzés céljabol, az azokhoz
csatlakoztatasra engedélyezett adathordozok tipusat, forrasat, illetve tovabbi jellemz6it az adott EIR
rendszerbiztonsagi tervében rogziti.

Olyan idegen adathordozot, amelynek a tulajdonosa (szarmazéasa) nem ismert, nem beazonosithatd, a Hivatal
barmely rendszereleméhez vagy eszkozéhez csatlakoztatni TILOS!

Adathordozo6 vagy mobil eszkdz engedély nélkiili csatlakoztatasa biztonsagi eseménynek mindsiil, amely a
Biztonsagi események kezelése fejezetben, illetve a Fegyelmi intézkedések szakaszban meghatarozott
eljarast, illetve kdvetkezményeket vonja maga utan.

Az adathordozok torlése

A jegyz0, illetve munkavégzéshez kiadott beépitett adathordozot tartalmazo mobil eszkéz vagy hordozhatd
adattarold esetén a foglalkoztatott kozvetlen felettese az eszkdzon tarolt adatok tipusa, tovabba a
bizalmassaguk, sértetlenségiik, illetve rendelkezésre allasuk sériilésével vagy elvesztésével Osszefiiggod
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kockazatok mérlegelése alapjan kezdeményezheti az eredeti felhasznalasi célja alol barmely okbol kivonasra
keriil6 adathordozo tartalmanak torlését.

a rendszergazda feladata az adathordozé tipusdnak megfeleld, helyreallithatatlansagot biztositd torlési
technikat (pl.: tobbszoros feliiliras, roncsolas, stb.) alkalmazva gondoskodni az adathordozon tarolt adatok
torlésérol azok leselejtezése, megsemmisitése vagy ujrafelhasznalasra vald kibocsatasa el6tt.

FIZIKAI ES KORNYEZETI VEDELEM

A Hivatal az altala hasznalt EIR-ek, illetve rendszerelemeik elhelyezését biztosito, sajat rendelkezésében,
illetve feliigyelete alatt allo 1étesitményekre, épiiletekre és helyiségekre vonatkozd fizikai védelmi
eljarasrendet jelen f6 fejezetben, az alabbiak szerint hatarozza meg.

Belépési engedélyek

A Hivatal sajat rendelkezésében, illetve felligyelete alatt allo 1étesitményekbe és épiiletekbe a
foglalkoztatottak szamara alland6 belépési jogosultsagot biztosit. A Hivatallal barmely mas munkavégzésre
iranyul6 szerzOdéses jogviszonyban allo tovabbi személyek szamara feladatellatadsuk altal indokolt
mértékben az allando belépést a jegyz6 engedélyezheti.

A foglalkoztatottak nyilvantartasarol a jegyz6é koteles gondoskodni, a tovabbi, allando belépési engedéllyel
rendelkezd személyek nyilvantartasanak elkészitéserol és kezelésérdl, valamint naprakész allapotban
tartasarol, eseti-, illetve rendszeres feliilvizsgalatarol a jegyzo, illetve az altala e feladat ellatasaval megbizott
munkatars feladata és felelossége gondoskodni. A jegyzO altal jovahagyott nyilvantartas irasos belépési
engedélynek mindsiil.

Belépések ellendrzése

A Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik elhelyezését biztosito, sajat rendelkezésében, illetve
feliigyelete alatt allo épiiletek latogatok szdmara biztositott bejaratain és szamukra nyitott teriiletein kiviil
minden mas be- és kilépésre alkalmas nyilaszarot hasznalaton kiviil zart allapotban kell tartani. A zarhato
helyiségeket azok elhagyasat kovetden az utolsé kilépd személy koteles zart allapotba helyezni. A Hivatal
ezzel biztositja, hogy a belépésre jogosultak kizardlag az engedélyezett be-, és kilépési pontokon keresztiil
kozlekedjenek, illetve haladhassanak at, tovabba csak azokba a helyiségekbe 1€phessenek be, ahol személyes
feliigyelet nélkiil jogosultak tartozkodni.

Minden foglalkoztatott koteles ellendrizni munkavégzési helyén a felligyelete alatt all6 helyiség
nyilaszardinak megfeleld miikodését, zarhatosagat. Rendellenesen miikodd, nem zarhatod nyilaszaro észlelése
esetén a hibat észleld foglalkoztatott haladéktalanul koteles jelezni azt kozvetlen felettese szamara.

Az allandd belépésre nem jogosult személyek (pl.: latogatok, munkavégzésre iranyuld szerzddéses
jogviszonyban 4ll6 karbantartdk, stb.) belépésének adatait az 6ket fogado és/vagy kiséretiiket, feliigyeletiiket
ellato foglalkoztatott koteles a belépésekrdl vezetett nyilvantartasban (belépési napld) rogziteni.

Az informatikai er6forrasokat koncentraltan tartalmazo, illetve az EIR-ek kdzponti rendszerelemeinek helyt
ado helyiségekbe (pl.: szerver szoba) torténd belépések adatainak dokumentalt rogzitésérdl a rendszergazda
koteles gondoskodni.

Fizikai hozzaférések feliigyelete

A Hivatal az altala hasznalt EIR-ek rendszerelemeinek helyt ado, sajat rendelkezésében, illetve feliigyelete
alatt all6 helyiségek védelmérdl elektronikus vagyonvédelmi rendszer (behatolésjelzd-, illetve
riasztorendszer) alkalmazasdval gondoskodik.

A Hivatal altal hasznalt EIR-ek rendszerelemeinek helyt ado helyiségekben ideiglenes belépési engedéllyel
rendelkezd személyek (pl.: latogatdk, munkavégzésre irdnyuld szerzédéses jogviszonyban allo karbantartok,
stb.) kizarélag feliigyelet mellett tartozkodhatnak, illetve végezhetnek munkat. A feliigyelet biztositasa az
ideiglenes belépési engedéllyel rendelkezd személyt fogadd és/vagy kiséretét ellatdo foglalkoztatott, az
informatikai er6forrasokat koncentraltan tartalmazo, illetve az EIR-ek kdzponti rendszerelemeinek helyt ado
helyiség (pl.: szerver szoba) esetében a rendszergazda feladata.

A Hivatal sajat rendelkezésében, illetve feliigyelete alatt allo, latogatok szamara folyamatosan vagy
ideiglenesen — pl.: atszervezés, koltozés, atépités miatt — nyitott, felligyelet nélkiil hozzaférhetd teriiletein,
helyiségeiben a halozathoz valo csatlakozésra alkalmas, szabad haldzati végpontok letiltasarol, illetve fizikai
csatlakozasuk halozati eloszton torténd megsziintetésérdl a rendszergazda koételes gondoskodni.
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Fizikai hozzaféréssel kapcsolatos biztonsagi esemény gyanujanak felmeriilése, bekovetkezése, illetve
észlelése esetén a Biztonsagi események kezelése fejezetben foglaltak szerint az azt észlelé haladéktalanul
koteles jelezni kozvetlen felettese szamara.

Rendszerelemek be- és kiszallitasa

A Hivatal altal hasznalt EIR-ek kozponti rendszerelemeinek a Szervezet altal ellenérzott, feliigyelt teriiletrol
torténd kiszallitasat, illetve azokhoz 0j kdzponti rendszerclem beszallitasat a jegyzd engedélyezheti, s a
rendszergazda gondoskodik annak szakmai feliigyeletérdl, valamint az eszk6zmozgas indokanak megfeleld
dokumentalasarol.

Kornyezeti karok elleni védelem

A Hivatal az informatikai er6forrasokat koncentraltan tartalmazo, illetve az EIR-ek kozponti
rendszerelemeinek helyt ado (pl.: szerver szoba) helyiség tervezése soran gondoskodik arrol, hogy az a viz-,
¢és mas csOvezetéken szallitott anyagok altal okozhato karoktol védett legyen, sziikség esetén a csévezetékek
kivaltasaval, athelyezésével biztositva a megfeleld védelmet.

A Hivatal az altala hasznalt EIR-ek rendszerelemeit képezd informatikai eszk6zok elhelyezése soran
gondoskodik arrol, hogy azok a csévezetékek rongalodasbol szarmazo karokkal szemben védettek legyenek.
Ennek érdekében az informatikai eszkozoket a csOvezetékektdl lehetGség szerint minél tavolabbra és
magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a helyiség falainak
megfeleld vizszigetelését.

A jegyzé koteles gondoskodni arrél, hogy a foelzarocsapok hozzaférhetésége, mikddtetésének modja a
Szabalyzatban rogzitett biztonsagi szerepkort betolté személyek szamara ismert legyen, tovabba arrél, hogy
az allagmegovasi, illetve karbantartdsi feladatok ellatdsa keretében miikodoképességiik ellendrzése
rendszeresen megtorténjen és biztositva legyen.

A Hivatal az informatikai er6forrasokat koncentraltan tartalmazo, illetve az EIR-ek kozponti
rendszerelemeinek helyt ad6 helyiségben a hdmérsékletnek €s a paratartalomnak az er6forrasok biztonsagos
mikodéséhez sziikséges szinten tartisa €s folyamatos figyelemmel kisérése, ellendrzése céljabol erre
alkalmas légkondicionalo berendezést iizemeltet.

A homérséklet €s paratartalom ellendrzéséhez kapcsolodod konkrét paramétereket (elfogadhatd, optimalis
értéktartomany, riasztasi érték) a helyiségben lizemeltetett eszkdzok gyartdi ajanlasainak figyelembevételével
a Hivatal az érintett, rendelkezésében 1évo EIR rendszerbiztonsagi tervében rogziti.

A légkondicionalo berendezés vagy egyéb telepitett feliigyeleti mérdeszkdz helyi riasztasjelzésének észlelése
esetén minden foglalkoztatott koteles a kozvetlen felettesét, illetve a rendszergazdat arrdl haladéktalanul
értesiteni.

SZEMELYI BIZTONSAG

A Hivatal elemi érdeke, hogy az alaptevékenysége végzéséhez hasznalt EIR-ekhez, valamint az azokban
kezelt adatokhoz, az EIR-ek rendszerelemeihez és az EIR-ek altal nyujtott vagy azokon keresztiil elérhetd
szolgaltatasokhoz munkavégzésik soran a feladatellatasuk altal indokolt mértékben hozzaférd
foglalkoztatottak, illetve a Hivatallal barmely mas munkavégzésre iranyuld szerzodéses jogviszonyban allo
tovabbi személyek tevékenységiiket biztonsagosan, szakszerlien és felelosséggel, a Hivatal érdekeinek és az
altala meghatarozott szabalyoknak megfelelen, kotelezettségeik és feleldsségiik tudataban végezzék, s erre
vonatkozodan a Szervezet szamara a sziikséges jogi garanciak biztositottak legyenek.

A Hivatal fentiek érdekében a személyi biztonsaggal kapcsolatos szabalyokat jelen Szabalyzat keretei kozott
az alabbiakban irja el6, s azzal 0sszefliggésben az itt meghatarozott eljarasrendet 1épteti életbe.

Személybiztonsagi feltételek

A munkakori alkalmassag jogszabalyban meghatarozott vizsgalata, illetve az ezzel kapcsolatos feladatok
elvégzése, ugymint az adott munkakor betoltéséhez sziikséges iskolai végzettség, szakképzettség,
szakképesités, illetve gyakorlati id6 meglétének, valamint — amennyiben indokolt — egészségi és pszichikai
alkalmassagra vonatkozo vizsgélatrol szol6 igazoldsok ellendrzése a jegyzo feladata és felelossége.

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezé foglalkoztatottak személybiztonsagi
szempontbdl azonos kdvetelményeknek kell, hogy megfeleljenek. Esetiikben a munkakori alkalmassagi
kovetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozod eldirasok, szabalyozok, illetve
eljarasrendek megismerése ¢és maradéktalan betartdsa, valamint a titoktartdsi nyilatkozatban vallalt
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felelosségiik képezik a személybiztonsagi besorolasuknak megfelelé kotelezettségek alapjat, az ezzel
kapcsolatos garancialis feltételeket. Ennek megfeleloen kotelesek a tevékenységiiket érintd biztonsagi
eléirasok, szabalyozok, illetve eljarasrendek megismerésével és betartasaval kapcsolatos feleldsségiikrol,
valamint titoktartasi kotelezettségiikrdl nyilatkozatot tenni.

A Hivatallal egyéb munkavégzésre iranyul6 jogviszonyban allé személyek (pl.: lizemeltetési, karbantartasi
feladatokat ellatok) esetében a jegyzO feladata és felelGssége a tevékenység alapjat képezd jogviszonyt
megalapoz6 megallapodasban a sziikséges garancidlis feltételeket rogziteni.

Az IBF jogosult minden informacidbiztonsagot érintd szerzodés tartalmanak megismerésére €s
véleményezésére, valamint sziikség esetén tovabbi biztonsagi targy( szerzOdéses feltételekre, garancialis
elemekre vonatkoz6 javaslatot tenni a jegyz6 szamara.

Kiemelt kockazatu munkakorok

A Hivatal rendeltetésszerii miikodésének folyamatos biztositasara, fenntartasara az engedélyezési és dontési
folyamatokban, a dontések elokészitésében, végrehajtasaban €s ellendrzésében betdltott szerepiik miatt a
jelen Szabalyzatban rogzitett biztonsagi szerepkoroket betdltd személyek, valamint az EIR-ekhez, illetve az
kulcsfelhasznalok) feladatellatasa és rendelkezésre allasa jelentds hatassal bir, emiatt informacidbiztonsagi
szempontbdl az altaluk betoltott munka- illetve feladatkoroket a Hivatal kiemelten kockézatosként kezeli.

A Hivatal a kiemelten kockazatos munka- illetve feladatkorokkel Osszefliggd kockazatokat
kockazatmenedzsment tevékenysége soran felméri és értékeli.

A jegyz0 feladata és feleldssége a kiemelten kockazatos munka- illetve feladatkoroket betoltd személyek
megfeleld helyettesitésének megszervezésérol tartds tavollétilk vagy akadalyoztatasuk esetén gondoskodni.

Eljaras a jogviszony megsziinésekor

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd foglalkoztatottak munkaviszonyanak
megsziinése esetén a jegyzd feladata kezdeményezni a szdmukra kiadott fizikai és logikai hozzaférési
jogosultsagok visszavonasat (felfiiggesztését), valamint gondoskodni a kiadott, a Szervezet tulajdonat képezd
minden eszkéz (pl.: infokommunikacios eszk6zok, kulcsok, hozzaférési kodok, stb.) dokumentalt
visszavételérdl legkésobb munkavégzeés aloli felmentésiik iddpontjaban. A Hivatallal barmely maés
munkavégzésre iranyuld jogviszonyban allo tovabbi személyek (kiilsé szerzodd fél) esetén ez a hatarid6 a
szerzbdéses jogviszony megsziinésének idépontja.
A jogviszony megsziinésének zard idépontjat kdvetden a tavozd munkatars felhasznaloi fidkjanak, egyedi
azonositdjanak letiltasat, valamint a munkavégzés céljabol szamara biztositott eszk6zok €s eréforrasok (pl.:
elektronikus levelezési postafiokja) adattartalmanak végleges torlését a jegyzo feladata és feleldssége
kezdeményezni, amennyiben az ahhoz kapcsolddo informaciokra sem a Hivatal alaptevékenysége megfeleld
elvégzésének folytatasa, sem jogszabalyi kotelezettségek teljesitése, sem pedig barmely folyamatban 1évo
hatosagi vizsgélat vagy eljaras, illetve biztonsagi események kivizsgalasa céljabdl nem lehet sziikség.
A foglalkoztatott jogviszonyanak megsziinése (megsziintetése) esetén a jegyz6 kijeloli — és a munkakor
atadas-atvételi folyamatba bevonja — azt a munkatdrsat, aki a jogviszony megsziinését kovetden atveszi a
kilép6 feladatait, tevékenységeit és munkaadatait; valamint gondoskodik a dokumentélt munkakor, illetve
feladat atadas-atvételi eljaras lefolytatasarol a foglalkoztatott munkavégzés aldli felmentésének idopontjat
megeldzden, amellyel
e gondoskodik a jogviszonyt megsziintetd személynek a Hivatal altal hasznalt EIR-ekkel, illetve azok
biztonsagaval kapcsolatos munkakori feladatainak folytatdlagosan torténd ellatasarol,
o gondoskodik a kilépo személy altal korabban hasznalt, illetve kezelt EIR-ekhez és szervezeti
informacidkhoz valé hozzaférés folyamatossaganak biztositasarol;
e tovabba amelynek soran tajékoztatja a kilép6t a red vonatkozd, jogi uton is kikényszerithetd, a
jogviszony megsziinése utan is fennallo kotelezettségekrol.
A Hivatal a szerz6désben meghatarozott médon tajékoztatja a jogviszony megsziinésérdl azon szerzédéses
partnereit, amelyek esetében a kilépd foglalkoztatott munkakori feladatai a Hivatallal fennalld szerzédésiik
teljesitését befolyasoljak (pl.: kapcsolattartd személyének megvaltozasa). Ertesiti tovabba a kozponti
iizemeltetésii EIR-ek ismert kapcsolattartoit, amennyiben a kilépd személyhez kotédé magasabb szintii
jogosultsagok (pl.: kiemelt felhasznalo, stb.) megsziintetése, illetve azok megvaltoztatasa, atruhdzasa az adott
EIR hozzaférési- és jogosultsagi rendszere, biztonsagi bedllitdsai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsaga a Hivatalnak az ezzel kapcsolatos konfiguraciot modositani).
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Az athelyezések, atiranyitasok és kirendelések kezelése

A Hivatal foglalkoztatottja munkakdrének vagy feladatainak megvaltozasa, illetve athelyezése, atiranyitasa
esetében az Eljaras a jogviszony megsziinésekor szakaszban foglaltakat az alabbi eltérésekkel kell
alkalmazni:

e az Uj munka-, illetve feladatkor altal nem igényelt korabbi, meglévé fizikai és logikai hozzaférések
megsziintetését, illetve az athelyezés miatt megvaltozott hozzaférési engedélyek modositasat vagy
megsziintetését, tovabba az ahhoz nem sziikséges eszkozok visszavételét kovetden a jegyzo feladata
¢s felel6ssége kezdeményezni, hogy a foglalkoztatott szamara az (j munka-, illetve feladatkore altal
indokolt EIR-ek hasznalatahoz sziikséges jogosultsagok, hozzaférések beallitdsa megtorténjen;

o a munkavégzéséhez sziikséges eszkdzok a megfeleld beallitasokkal a rendelkezésére alljanak;
tovabba az ezek biztonsagos és rendeltetésszerii hasznalatahoz sziikséges ismeretek a szamara
atadasra keriiljenek.

Fegyelmi intézkedések

A biztonsagi szabalyok szandékos megsértivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeriil a
lehetdsége annak, hogy a biztonsagi eseményt kivaltd ok blincselekmény elkovetéséhez kotodik, abban az
esetben a jegyz0 jogosult és koteles biintet6jogi feljelentést is tenni.

Amennyiben a biztonsagi szabalyokat nem a Hivatal személyi allomanyaba tartozo személy sérti meg, akkor
a jegyz0 a Szervezet jogi képviseldjének bevonasaval megvizsgalja a jogi lépések megtételének
indokoltsdgat ¢és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
jogviszonyban allo6 személy esetén a jegyzé érvényesiti a vonatkozd szerzodésben, megallapodasban
meghatarozott kovetkezményeket.

A Hivatal sajat rendelkezésében 1€vo, illetve feliigyelete alatt allo6 EIR-ekkel, rendszerelemeikkel 6sszefiiggd
biztonsagi esemény esetén a fegyelmi, illetve hatdsagi eljarasban felhasznalni kivant evidencidk
begyljtéséhez az IBF szakmai iranymutatast, timogatast biztosit, s a rendszergazda koteles kozremitkodni.

A biztonsagi szabalyok megsértése esetén alkalmazott eljaras, illetve intézkedések soran figyelembe kell
venni a Biztonsagi események kezelése fejezetben foglalt eloirasokat is.

ZARO RENDELKEZESEK

Az IBSZ rendelkezéseit minden, a személyi hatalya ala tartozo koteles betartani. A Szabalyzatban foglaltak
be nem tartdsa esetén a Hivatal jogosult hatranyos jogkdvetkezményeket alkalmazni.

Jelen Informaciobiztonsagi Szabalyzat hatalyba 1épésével egyidejiileg a 2022.02.10. napjan kiadott
Informatikai Biztonsagi Szabalyzat hatalyat vesziti.
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